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1. Installation du service OpenSSH 

 

Depuis US3, nous vérifions la présence du service OpenSSH-server : 

 

 

Nous vérifions son statut : 

 

Le service est bien activé. 

 

2. Authentification par mot de passe 

 

Sur US3, nous décommentons et positionnons la directive PermitRootLogin à yes, et 

redémarrons le service pour appliquer le changement : 
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Depuis DS1, nous établissons une connexion SSH vers US3 à l’aide de la commande ssh 
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Nous sommes bien connectés à US3. 

Puisque nous sommes root, nous pouvons tout faire sur la machine, comme afficher la chaîne 

INPUT de la table Filter : 
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Nous sortons de la connexion ssh en tapant la commande exit : 

 

 

Nous affichons le contenu du fichier known_hosts, US3 devrait y être afficher, puisque nous 

nous sommes connectés précédemment dessus (sinon vierge…) : 

 

Pour retrouver le nom ou l’IP du serveur présent dans le fichier known_host, nous utilisons 

l’outil ssh-keygen : 

 

Nous supprimons le contenu du fichier known_hosts : 

 

 

3. Attaque MITM entre le client et le serveur SSH 

 

3.1 Installation de la machine MITM 
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Nous clonons la Deb13Desktop et modifions sa configuration IP : 

 

 

 

3.2 Découverte des hôtes et services présent sur un réseau local 

 

Nous nous connectons en tant que root, et installons les mises à jours avec la commande 

apt-get update : 

 

 

Nous installons ensuite l’outil nmap : 
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Une fois installé, nous réalisons un scan du réseau 192.168.3.0 : 

 

 

Nous scannons les différents hôtes, pour lister les ports ouverts et les services proposés : 
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Nous ,pouvons remarquer que 192.168.3.1 et 192.168.3.254 (US3) ont le port SSH d’ouvert, 

et pour l’interface 192.168.3.254, BIND9. 

 

3.3 Préparation d’une attaque MITM entre client et serveur SSH 

 

Nous allons dans un premier temps afficher sur le client et le serveur SSH, le cache ARP :  

 

 

 

Nous relevons leur configuration IP : 
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Nous notons l’association IP/MAC des deux machines. 

 

Nous installons ensuite le paquet git sur la machine attaquante : 

 

 

Nous clonons ensuite le repo du logiciel ssh-mitm : 

 

 

Une fois cloné, nous lançons le script d’installation : 
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Nous installons le paquet iptables : 
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Nous lançons le script de démarrage du mitm : 

 

 

Nous vérifions que le routage est bien en place : 

 

 

Nous observons quel service écoute sur le port 2222 : 

 

Il s’agit du service MITM 

 

Ensuite nous observons les règles NAT et de filtrage en cours d’utilisation sur  la machine 

attaquante : 
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3.4 Mise en place de l’attaque ARP spoofing 

 

Nous installons le paquet ettercap-text-only : 

 

 

 

Nous lançons la commande ettercap : 
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Nous regardons désormais sur les deux machines clientes et serveur SSH, le cache ARP : 
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Nous installons ensuit tcpdump sur la machine attaquante : 

 

 

 

La machine attaquante envoie donc des ARP Reply au client en lui affirmant que 

l’adresse IP du serveur correspond à la MAC Attaquant 

Puis, la machine attaquante envoie donc des ARP Reply au serveur en lui affirmant que 

l’adresse IP du client correspond à l’adresse MAC attaquant. 

 

Nous envoyons une requête ICMP depuis le client vers le serveur tout en écoutant le traffic 

ICMP sur l’interface réseau de l’attaquant : 
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3.4 Mise en œuvre de l’attaque MITM 

 

Nous nous reconnectons au serveur SSH depuis le client : 
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Une fois sur le serveur, nous tapons des commandes sur le serveur : 
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Nous arrêtons le spoofing et le service mitm : 

 

Nous récupérons le login et le mot de passe tapés par la victime de notre attaque. 

Attention il faut utiliser la commande journalctl, car les fichiers de journaux ont été 

dépréciés sur Debian12, donc inexistant (le fichier /var/log/auth.log) : 

 

 

Nous pouvons aussi consulter le fichier /home/ssh-mitmog/shell_session_0.txt : 
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Le fichier contient les commandes et la sortie de la session. 

 

4. Renforcement de la sécurité du service OpenSSH 

 

4.1 Mise en place d’une authentification par clés de chiffrement 

 

Sur le client DS1, nous générons une paire de clés à l’aide l’algorithme ECDSA : 
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Nous vérifions que les clés sont bien présentes : 

 

 

 

Nous affichons le contenu du fichier avec la commande cat : 

 

 

Ensuite, sur US3, nous décommentons les directives suivantes du fichier 

/etc/ssh/sshd_config : 

 

 

Nous redémarrons le service SSH : 
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Nous allons sur le client DS1, et nous décommentons les directives suivantes du fichier 

/etc/ssh/ssh_config : 

 

 

 

Nous enregistrons, puis nous relançons le service SSH : 

 

 

Nous envoyons ensuite depuis le client SSH DS1, la clé publique au serveur SSH US3 avec 

la commande ssh-copy-id : 
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Nous vérifions sur US3 que la clé publique y figure bien : 

 

 

Nous essayons donc de nous connecter à partir du client SSH DS1 par authentification avec 

passphrase : 
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Nous utilisons la commande exit pour terminer la connexion SSH. 

 

Sur le serveur SSH US3, nous désactivons l’authentification par mot de passe pour 

conserver celles par clé : 

 

Et nous redémarrons le service SSH. 

 

4.2 Utilisation de ssh-agent 

 

Nous saisissons les commandes ssh-agent /bin/bash et ssh-add sur le client SSH DS1, nous 

rentrons la passphrase : 

 

 

Maintenant, nous n’avons plus besoin de saisir la passphrase pour se connecter en SSH : 

 

 

 

 

 

 

 

 

 


