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1. Configuration coté SSL

Nous vérifions si le paquet OpenSSL est déja installé :

Nous vérifions le contenu du fichier de configuration OpenSSL situé dans /etc/ssl :

oot oot
FOOT OOt 17411 24 1anv. 16:58 |

root@nseae:

1.1 Création d’une autorité de certification racine

Nous créons ’environnement du CA :

TP11 - Echanges sécurisés et authentifiés avec SSL — SAOU Rayan



TP11 - ECHANGES SECURISES ET AUTHENTIFIES AVEC SSL — SAOU RAYAN

mik |_.J'_|- Ca
medlr CAScerts
mkdir CASprivate CASnewcerts

rootT 449l Ao

root i 5 fevr.
root 12411 24 Janwv. 16
a0t ] 11 2B avr 11:1a openss

5 fevr. ©89:44

sl-cert

Nous créons ensuite les deux fichiers serial et index.txt :

POt Ernn | LHS
root@Ds2: touch CASinde:x.

Nous modifions le fichier de configuration opennssl.cnf :

[ CA_default ]1_

setcs/ssl/CA
fdir/certs # Hhere the issued certs are kept
Fdirscrl # Where the issued crl are kept

fdir/index.txt # database index file.

LTS .I_ dCcertT. |__IP_'| |

Nous spécifions dans le fichier de configuration, ’extension de la norme X509 :
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alnts LA:FALSE
. nonRepudiation, digl
~tAltHame = dalt_names

# HWhere everything is kept
# Hhere the led certs are kept
# HWhere the issued crl are kept

'

# database index f

# default place for new certs.
s/scacert.pem # The CF 2t if 14 ]
al # The current al nu

= &dir/scrl.pem # The current CRL
 key Fdirsprivatescakey.pem & The private key

name_opt = ca_default ! Subject Mame options
cert_opt ca_default # Certificate field options

|||[|l| Ex<TENS |||[|l|

-out CASDr1v:

Nous pouvons remarquer la présence des fichiers cakey.pem et cacert.pem
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rootlss :
rootaDse :

Foot rooT
rootEhs? :
rota
-rFw-r--r-- 1 root root
rootdbse :

openssl =569 S, TExXT moare
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BEGIM CERTIFICATE
lzCCAr+gAWIBAZ IUULsLh9mU iuNs L evex2zKt pXhKEwDQY JEoZ IhvcNAQEI
EQAwezELMAkGA1I |FF'hHI"F' 1 I=xDzANEENVEAZMEKZYYHS '_'_FHHF'L'JI"H 1l |FF'I I IH| |"'Frl
ANt UmF walGk A II}I 2l Y WYAdXE Lonkos
"||ii"I.||I-HI-||Hr1I|I TH1Szake 1cGYyes5mI |||||||1I|H||l1r1|||HII-|r1_
FuwazM JAaM 1Y wN ||'”1_._--JHH_..|_'_H BN I:.H ‘TAKZ5ME8wDAYDVAQIDAZGCME |_1""_-'|_|:-:
JAUBEN? "I-||| MODVYNhaksaLYIhcGhhZWuwx<FDASEENVEAOMC3NpOYl leHVWZ X JSHMRAW
=4 'TI' 'L'JL'JI rlﬁril"' 'FH"I 16 ] F'HF"l ||"L'J' ‘DVREDDBJEUZzIucZ IvLHv4dXBlcnkuZn Iw i
KAaoIBAQCxMAF, "_- FmMS 3 Tl NMNYESAdug
b Z."|IIIII1 '-.IHI.H.IH..I "19UT3Mmnagsesds iamSvuJHtaRpl171lag
I:u Ck1dt } H TEpDgxLeMiizYa9pelgl /FpAs 1NETe" .L1|i-r|- 1zo8I0HHoFegH
vWY/BbmZGsggmx IREtACGhbKPZY cDo9bAPMBFvAdG1dcuCCO1LI/Nn@kswsGEEL
t1rPsFJICLPN 'F: S .:HH 14 T:':r."*l DUV Sw IVSENKEBWHDSs ANt 2= 3 1rG+AMMAExI T
K& 1ME jBoazaorxlm] lll'r- 1} H:I||| }r||IH-_;'_'1H||1 CuJ9Ap02VAZ Hl-
||||I|||IIHII1I||||||1IIIIHI_I_I_' ' IESPE&ru=03hd ||I-HII_r1II|II||H
2BR IyHwm7kgE52F IR LIESPErux03hdaT H[’ [:I = J' Hf’HEIH SEBTADAOHAMABGLCS 1|1-_;_tl 3
III..IIIiIZII|||||| I'||II||II'I'||I 'cdlldez255zRFNBSZEF: I||I|II.||I|H||I.. | i
BADVHCKYRYZIENALI LT INVHGNT |1|I|J|| EdoQ 1:’:F.| LJF 2ht e h
Hacu7Z1 --_-I_I_ _H -Z_ .4'l MOmMAemEww’ ||H||| kd4z07enG" ;-; 2 =)
FzONddgcsnf = TMRDTmBY jbF juivMpIvx id4U00% ] III 2
nJGCcdnePs! l._'_ T ImkwgsdEvLe1ls :-:'-'—Ll'.';:urLHh. _4 I_u_l_u_u_iH’_.ur|I_.|_} -
AMA LML JXDP, TEToQdASUAKSe iMz/2rdh
END C FF__F_I'H E

root@Ds2 :

1.2 Création des clés et du certificat du serveur Web

Nous générons une paire de clés publique privée pour le serveur Web :

‘nrivate/uwebh.key 2848

Nous générons ensuite une demande de signature du certificat a I’aide de la commande req

d’OpenSSL :

ed a | tingu ed Name |
t you can leave some blank
agerault value
) lank

ountry Name
r Province Name
ty Name ¢ N

eg
on Name
ational Unit
;ommon Name f

Email Address []:
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Nous signons ensuite la requéte en tant que CA avec la commande ca d’OpenSSL :

OpENsSS1l Cga

Cconf igur from /
: that
ignature ol
ificate Details:
Serial Number: 1 (@x1

T 10n

Validity
Mot Betore:
Not Atter
Subject:
countrylame
statedrProvinceNams
11zat lonMName
imonMName
ons-:
Lan

_r'.ll_r'.__r'.__ -

OO

Nous consultons ensuite le fichier :

fpr 29 ay:
29 @aj:

MOOT

15:a5 Z2az6

= FR

GMT
GM

France
= sio-exupery

Non Repud

1ve Mame:

pr 29

ied,

deHEE

ation, Key Encipherment

T GMT 365 ﬂqqg

[ysn]uy_

o-exupery. fr

CAsnewcertss

[ L

239 avril

.sio-exupery.fr.cri
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2. Configuration coté Apache

Nous activons le module SSL avec la commande a2enmod ssl :

Nous vérifions que le fichier de configuration ssl.conf se trouve dans /etc/apache2/mods-

enabled/ :

TP11 - Echanges sécurisés et authentifiés avec SSL — SAOU Rayan



TP11 - ECHANGES SECURISES ET AUTHENTIFIES AVEC SSL — SAOU RAYAN

c/apache2/mods-enableds tail -5

avril ¢ I sOcarl |r7-|-| ich. load

SSLProtocol

root@nsea : cat setc/sapachez/ports.conf

# If you just ci » the port or add more ports here, Jyou will likely also
4 have '|||||.|||_' i  MirtualHost statement n

# ) sites-enabledsgae-default.conf

Listen 88

fModule s=l_module
Listen 443

SIfModule

IfModule mod_gnutls.c
Listen 443
S IfModule:

Nous modifions le port concertant les VirtualHosts :

in webmastereloc
L W A, tmi

var/uwww/html/secu
var/suww/ ntmissecus L0gs
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La directive SSLEngine permet d’activer le moteur SSL qui permet le chiffrage des

échanges entre client et serveur :

Nous relancons le service Apache puis saisissons la commande ss -Int afin d’afficher les

connexions TCP :

Nous testons depuis DD1, depuis un navigateur I'url secu.sio-exupery.fr :

© A Attention:risque probab X @ Nouvel onglet X

| C Ca Non sécurisé slo-exupery.ir

Attention : risque probable de sécurité

Firefox a détecté une menace de sécurité potentielle et n'a pas poursuivi vers secu.sio-exupery.fr. Si
vous accédez a ce site, des attaquants pourraient dérober des informations comme vos mots de passe,
e-mails, ou données de carte bancaire

Que pouvez-vous faire ?

Le probléme vient probablement du site web, donc vous ne pouvez pas y remédier

Si vous naviguez sur un réseau d'entreprise ou si vous utilisez un antivirus, vous pouvez contacter les équi
d'assistance pour obtenir de 'aide. Vous pouvez également signaler le probléme aux personnes qui admir
site web

Retour (recommandé) Avance...

Le navigateur affiche donc un message d’erreur car le certificat a été signée par une autorité

de certification non reconnue, nous poursuivons sur la page :

10
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3 SIOSaint-Ex X @ MNouvel onglet X

< C U G secusio-exupery.fr

BTS SI101

Site secu en construction

Depuis DD1, nous transférons le certificat de notre autorité de certification vers le répertoire

personnel sio :

root@DDl:~# scp root@l92.168.2.1:/etc/ssl/CA /certs/cacert.pem fhome/sio

The authenticity of host "192.168.2.1 (192.168.2.1)' can't be established.
ED25519 key fingerprint is SHAZ56:aHcZvWbmNEWSTLUSZz6+xNN5tiHSkt9wIUGO T rNINMWW .
This key is not known by any other names.

Are you sure you want to comtinue connecting (yes/no/[fingerprint])}? yes

Warning: Permanently added '192.168.2.1' (ED2551%9) to the list of kmown hosts.
root@le? 16B.2.1"s password:

Permission denied, please try again.
root@l92.168.2.1's password:

cacert, pem 186% 1391 123.7KB/s e :ae
root@oDl:~# [j

Nous importons ensuite dans Firefox, le certificat dans le magasin de certificats du

navigateur :

Téléchargement du certificat x

On wous a demandé de confirmer une nouvelle autorité de certification (AC).

Voulez-vous faire confiance & « DS2.sio-exupery.fr » pour les actions suivantes ?
Confirmer cette AC pour identifier des sites web.

Confirmer cette AC pour identifier les utilisateurs de courrier.

Avant de confirmer cette AC pour quelgue raison que ce soit, vous devriez I'examiner elle, ses méthodes et ses procédures (si possible).

Vair Examiner le certificat d'AC

Annuler || OK |
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Certificat

DS2 sio-exupery.fr

Nom du sujet

Pays

Etat / Province

Localité

Organisation

Unité erganisationnelle
Mom courant

Mom de 'émetteur

Pays

Etat / Province

Localité

Organisation

Unité erganisationnelle
Mom courant

Validité

Pas avant
Pas aprés

Informations sur la clé
publique

Algorithme
Taille de la clé
Exposant
Module

MNom du certificat

w sig-exupery

FR

France
Saint-Raphael
sio-exupery
BTSSIO
DS2.sio-exupery.fr

FR

France
Saint-Raphael
sio-exupery
BTSSIO
DS2.sio-exupery.fr

Wed, 29 Apr 2026 06:52:36 GMT
Sat, 26 Apr 2036 06:52:36 GMT

R5A
2048
65537

B3 TRENES92:DFF4:F0:2C:D3:0D:56:BE:SD:77:0B:BAB3:AB24:C5:70...

Périphérique de sécurité

Sécurité personnelle

o=’

~ 551 Corporation

SSL.com Client ECC Root CA 2022 Builtin Object Token
SSL.com Root Certification Authority RSA Builtin Object Token
SSL.com TLS RSA Root CA 2022 Builtin Object Token

e TN P L -y -
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Nous pouvons donc constater que le site secu.sio-exupery.fr apparait avec un cadenas :

« C U4 1. sio-exupery.fr

BTS SIO1

Site secu en construction
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