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1. Configuration côté SSL 

 

Nous vérifions si le paquet OpenSSL est déjà installé : 

 

 

Nous vérifions le contenu du fichier de configuration OpenSSL situé dans /etc/ssl : 

 

Nous en faisons une sauvegarde : 

 

 

 

 

 

 

 

 

1.1 Création d’une autorité de certification racine  

 

 Nous créons l’environnement du CA : 
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Nous créons ensuite les deux fichiers serial et index.txt : 

 

 

Nous modifions le fichier de configuration opennssl.cnf  : 

 

 

 

 

 

Nous spécifions dans le fichier de configuration, l’extension de la norme X509 : 



 

4 

TP11 – Échanges sécurisés et authentifiés avec SSL – SAOU Rayan 

TP11 – ÉCHANGES SECURISES ET AUTHENTIFIES AVEC SSL – SAOU RAYAN 

 

 

Nous remplaçons usr_cert par v3_req : 

 

Nous générons ensuite la clé privée du CA à l’aide de la commande genrsa : 

 

 

Nous créons le certificat de l’autorité racine auto-signé : 

 

Nous pouvons remarquer la présence des fichiers cakey.pem et cacert.pem 
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Nous affichons le certificat racine à l’aide de la commande x509 OpenSSL : 
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1.2 Création des clés et du certificat du serveur Web 

 

Nous générons une paire de clés publique privée pour le serveur Web : 

 

Nous générons ensuite une demande de signature du certificat à l’aide de la commande req 

d’OpenSSL : 
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Nous signons ensuite la requête en tant que CA avec la commande ca d’OpenSSL : 

 

 

Une fois signé, nous affichons le contenu des fichier index.txt et serial : 

 

 

Nous vérifions aussi la présence du certificat SSL 01.pem : 

 

 

Enfin, nous créons le certificat SSL secu.sio-exupery.fr.crt : 

 

 

 

 

Nous consultons ensuite le fichier : 
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2. Configuration côté Apache 

 

Nous activons le module SSL avec la commande a2enmod ssl : 

 

 

Nous vérifions que le fichier de configuration ssl.conf  se trouve dans /etc/apache2/mods-

enabled/ : 
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Nous ajoutons les directives à la fin du fichier /etc/apache2/mods-enabled/ssl.conf  : 

 

 

Nous consultons les ports écoutés par Apache : 

 

 

Nous modifions le port concertant les VirtualHosts : 

 



 

10 

TP11 – Échanges sécurisés et authentifiés avec SSL – SAOU Rayan 

TP11 – ÉCHANGES SECURISES ET AUTHENTIFIES AVEC SSL – SAOU RAYAN 

La directive SSLEngine permet d’activer le moteur SSL qui permet le chiffrage des 

échanges entre client et serveur : 

 

Nous relançons le service Apache puis saisissons la commande ss -lnt afin d’afficher les 

connexions TCP : 

 

 

 

Nous testons depuis DD1, depuis un navigateur l’url secu.sio-exupery.fr : 

 

Le navigateur affiche donc un message d’erreur car le certificat à été signée par une autorité 

de certification non reconnue, nous poursuivons sur la page : 
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Depuis DD1, nous transférons le certificat de notre autorité de certification vers le répertoire 

personnel sio : 

 

 

 

Nous importons ensuite dans Firefox, le certificat dans le magasin de certificats du 

navigateur : 
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Nous pouvons donc constater que le site secu.sio-exupery.fr apparaît avec un cadenas : 

 

 

 

 


