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1. Respect de la topologie 

  

Nous installons les équipements de la manière suivante : 
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Nous configurons les adresses IP sur les PC-A, PC-B et PC-C : 

 

 

 

 

Ensuite, nous respectons cette configuration de base sur chaque switch : 
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Ensuite, nous configurons pour chaque switch les VLAN : 

 

 

Nous attribuons l’addresse IP au VLAN 99 pour les deux switchs :  

 

Nous configurons F0/6 sur S1 en tant que port d’accès et nous l’attribuons au VLAN 99 : 
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Nous configurons F0/11 sur S2 en tant que port d’accès et nous l’attribuons au VLAN 10 : 

 

Nous configurons F0/18 sur S2 en tant que port d’accès et nous l’attribuons au VLAN 99 : 

 

 

Nous vérifions ensuite les attributions VLAN et des ports de chaque switch : 
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Tous les autres ports sont attribués au VLAN 1. 

Nous désactivons ensuite tous les ports non utilisés de chaque switch : 
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Nous vérifions ensuite la connectivité entre les périphériques : 

- A partir de PC-A nous tentons un ping à l’adresse IP de gestion S1 : 
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Ils sont dans le même réseau, et dans le même VLAN 99 

- Ping de S1 à S2 : 

 

Cela ne marche pas car ils ne sont ni dans le même réseau, le port F0/1 entre les deux n’est 

pas en mode trunk, et que ce ne sont pas les même VLAN 

 

- Ping de PC-B aux adresses de gestion S1 et S2, PC-A, PC-B et PC-C 
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Les requêtes n’aboutissent pas car PC-B est dans un VLAN à part, et qu’aucun périphérique 

lui permet de router vers les autres VLAN ! 

- Ping depuis PC-C sur l’adresse de gestion de S1 et S2 : 

 

Réussite partielle, car le port F0/1 n’est pas en mode trunk et ne permet pas l’accès à S1. 
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2. Implémentation de la sécurité VLAN sur les commutateurs 

 

Nous configurons le port F0/1 de S1 en mode trunk : 

 

 

Idem pour S2 : 

 

 

Nous vérifions le trunking entre S1 et S2 à l’aide de la commande sh interface trunk les 

deux switchs :  
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Nous allons modifier le VLAN natif  pour les ports trunk F0/1 de S1 et S2, le natif  actuel 

pour ces interfaces sont le VLAN 1. 

Nous modifions le VLAN natif  de l’interface F0/1 de S1 à VLAN 99 : 

 

 

Un message d’erreur apparaît car le VLAN natif  de S2 n’a pas été modifié, nous le faisons 

donc : 

 

 

Nous vérifions que le VLAN natif  est désormais le 99 pour les deux switchs : 
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Le trunk a été établi, nous réessayons les tests de connectivités : 

-  PC-A vers S1 : 

 

Pas de problème. 

 

- S1 vers S2 : 

 

La requête réussit grâce au trunking de F0/1 entre les deux switchs 

 

- PC-B vers S1,S2, PC-A et PC-C : 
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Les requêtes n’ont toujours pas abouti pour les mêmes raisons. 

 

- PC-C vers S1,S2 et PC-A 
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Les requêtes ont abouti car ils sont dans le même VLAN. 

 

Nous allons maintenant empêcher l’utilisation du protocole DTP sur S1 et S2, nous obser-

vons le comportement par défaut avec la commande sh int f0/1 switchport : 

 

 

Nous désactivons sur S1 la négociation : 

 

Idem sur S2 : 

 

 

Et si nous regardons à nouveau : 
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Nous allons maintenant sécuriser les ports d’accès sur S1 et S2 : 

 

Si nous exécutons la commande sh int f0/2 switchport : 

 

 

L’état du trunking est en dynamic auto et la négociation est activée : 

 

Nous désactivons le trunking sur les ports d’accès S1 : 

 

 

Et nous faisons de même pour les ports d’accès de S2 : 

 

 

Nous vérifions que le port F0/2 est configuré pour accéder à S1 : 
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Et nous vérifions l’attribution des ports VLAN des deux switches : 

 

 

 

Nous faisons en sorte que le port F0/1 sur S1 n’autorise que les VLAN 10 et 99 : 
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Et idem sur S2 : 

 

 

Et nous vérifions l’état du trunk avec les VLAN autorisés : 

 

 


