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Attention, certaines images ont été corrompues pendant leur traitement apreés sauvegarde

du document, de ce fait, des images peuvent présenter quelques incohérences.

1. Configuration réseau DS1

Une fois connecté a notre DEB13Server, nous faisons un apt-get update pour récupérer les

paquets a mettre a jour.

node o4 http:, . e . ian nitl B it n Sources
de i 5 http:/ 'y, lan. -5 '] ain amded Fac
ion de @ 6 ht i i
Bcept onngé

Puis, nous vérifions que le prompt en couleur est bien actif dans /root/.bashrc a I’aide de

I’éditeur Nano
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GMU nano 5.4 A

F51="$idebian_chroot:+($debian_chroot) ish

5='--color=auto’
-: '|| [R]

[B1:3dams] swsgs [

Nous nous déconnectons et reconnectons avec la commande logout

Ensuite, nous renommons notre machine virtuelle en DS1 en modifiant les fichiers

letc/hostname et /etc/hosts

GHL nano 5.4 Jetcshostname

GNU nano 8.4
27.8.68.1 localhost
D51

localhost ip6-localhost ip6- loopbac
ipe-allnodes
PE=-3 raudters

Et nous redémarrons la machine a ’aide de la commande nano
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Nous vérifions la configuration réseau grace a la commande ip -4 address que notre carte
est bien une IP en 172.17.XX. Y'Y, de ce fait nous somme bien en acces pont sur notre VM.
add
,LOHER_UP: mtu 65536 gdisc nogueue state UNKMOWN 2roup default glen
tu 1566 gdisc fog_codel state group default glen

lobal dynamic noprefixroute e
preferred_Lft 75

Donc, nous pouvons continuer en installant le paquet resolvconf avec la commande apt-get

install resolvconf

Ensuite, nous désactivons la carte réseau enp0s3
avec la commande ifdown pour pouvoir changer

notre adresse IP en statique. root@DER13SErver:

Pour pouvoir modifier I’adresse IP en statique nous modifions avec I’éditeur Nano le fichier

/etc/network/interfaces et nous faisons les modifications :
Type d’IP : Statique

Adresse IP : 172.17.101.220

Masque : 255.255.0.0

Réseau : 172.17.0.0

Broadcast : 172.17.255.255

GW :172.17.250.3

DNS : 172.17.254.1

Ensuite nous réactivons la carte réseau avec la commande ifup, et nous vérifions que

I’adresse IP est correcte :
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GMU nano 8.4 Jetc/networksinterfaces *

= 1o inet loop

NOGUELE te UNKMOWW group default glen 1

et s 2] state : I default glen 1@

pe global er

salid_lft

. proto kernel_l1

lid_1ft fo

Puis, nous consultons la table de routage avec la commande ip route

=

Et pour vérifier que tout fonctionne, nous effectuons un ping sur le serveur ROI :

172.17.254.1
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root@bsl:
FIMNG 172. 2Gd .,
64 hytes fraom !
from 17
from
s from
= fraom

Tout fonctionne, nous pouvons donc essayer de ping 8.8.8.8 (Google) et ac-nice.fr

trom
from
from 8
fram

from
from m em- 1h
from men-tandem-lb-vip

2. Ajout de I'interface enp0s8

Nous éteignons la machine, puis, depuis I'interface Gestion machines de VirtualBox. Nous
sélectionnons le second adaptateur réseau puis nous sélectionnons le mode « Réseau

interne » et nous le nommons en LAN
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* DEB13server - Settings
Basic Expert

Général Réseau

Adapter 1 Adapter 2 Adapter 3 Adapter 4
System
Activer l'interface réseau
Affichage Attached to Reéseau interne
Name LAN
Stockage
Adapter Type Intel PRO/1000 MT Desktop (82540EM)

Audio Promiscuous Mode Refuser

K MAC Address 30027CCO4F9
Réseau
Virtual Cable Connected

Ports sénes

UsSB Ports séries

Port 1 Port 2 Port 3 Port 4
Shared Folders

Activer le port sénie

Interface utilisateur

O
0
O
L
»
o
S
[ 4
-
I5|

Annuler

Puis, nous pouvons démarrer la machine a nouveau, et nous vérifions que la carte réseau a

bien été ajoutée en tapant la commande ip a (enp0s8)

Donc, nous allons modifier le fichier /etc/interfaces avec I’éditeur Nano pour la configuration

de enp0s8
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GNU nano 8.4 /setosnetworksinterfaces

Nous activons la carte (ifup) et nous vérifions la configuration de la carte

noguele te UMKMOWM group default glen

ault glen 1

ault gle

alid_lft

Enfin pour vérifier la bonne configuration nous effectuons un ping sur les 2 interfaces
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sio@sio-VirtualBox: ~

:~$ ping -c 4 192.168.4.254
ING 192.168.4.254 (192.168.4.254) 56(84) bytes of data.
64 bytes from 192.168.4.254: icmp_seq=1 ttl=64 time=8.60
4 bytes from 192.168.4.254: icmp_seq=2 ttl=64 time=4.86

4 bytes from 192.168.4.254: icmp_seqg=3 ttl=64 time=2.31
4 ttl=64 time=3.

4 bytes from 192.168.4.254: icmp_seqg=

--- 192.168.4.254 ping statistics ---
packets transmitted, 4 received, 0% packet loss, time 3007ms
tt min/avg/max/mdev = 2.306/4.869/8.601/2.336 ms
: S ping -c 4 172.17.101.22

ING 172.17.101.220 (172.17.101.220) 56(84) bytes of data.

64 bytes from 172.17.101.220: icmp_seq=1 ttl=64 time=2.37

64 bytes from 172.17.101.220: icmp_seq=2 ttl=64 time=3.54

64 bytes from 172.17.101.220: icmp_seq=3 ttl=64 time=5.54

64 bytes from 172.17.101.220: icmp_seq=4 ttl=64 time=5.93

--- 172.17.101.220 ping statistics ---
packets transmitted, 4 received, 0% packet loss, time 3015ms
tt min/avg/max/mdev = 2.371/4.345/5.931/1.455 ms
:~5

Enfin, nous affichons la table de routage avec la commande ip route

1% ip route

default via 192.168.4.254 dev enp0s3 proto static metric 100
192.168.4.0/24 dev enp@s3 proto kernel scope link src 192.168.4.1 metric 100

3. Transformation du serveur en routeur

Nous allons transformer le serveur DS1 en routeur pour faire transiter les paquets arrivant

de enp0s8 vers enp0s3

Pour activer le routage, nous faisons une commande echo 1 et nous redirigeons la sortie dans

le fichier /proc/sys/net/ipv4/ip_forward

Puis nous vérifions avec la commande cat que la modification a été faite

root@nsl: cat Jprocdsussnetsipedsip_forward

1
rootdhs]
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Pour que le routage soit mis en place aprés chaque démarrage de la machine, nous créons
dans le répertoire /ete/sysctl.d/, un fichier nommé sysctl.conf, ou il comprendra la ligne

net.ipv4.ip_forward=1 :

GMU nano 8.4 Jetc/sysctl.dssysctl.cont
pet.ipvd. ip_forward=1

Nous redémarrons le PC, avec la commande reboot pour vérifier que le changement est bien

mis en place dans le fichier /proc/sys/net/ipv4/ip_forward

rootd : cat Jpro Anetsipwds ip_forward
1

rootd

Les changements sont donc bien effectifs apres le redémarrage.

Nous installons Ubuntu avec précaution...

Prét ainstaller *

Vérifiez vos choix

Général

Effacer le disque et
installer Ubuntu

Disque d'installation VBOX HARDDISK sda

Applications Installation par défaut

Configuration du disque

Sécurité & plus

Chiffrement du disque Aucune
Logiciel propriétaire None
Partitions

a partition sda1 créée
a partition sda2 formatée en ext4 utilisée pour f
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Aprés avoir fini, nous installons les Additions Invités puis nous modifions les parametres de

la carte réseau.

Annuler Filaire Appliquer

Détails Identité 1Pv4 IPva Sécurité

6 Manuel Désactiver

Partagée avec d'autres ordinateurs

Adresses

192.168.4.1 255.255.255.0 192.168.4.254 i

DNS

172.17.2534.1

Routes

N'utiliser cette connexion que pour les ressources sur ce réseau

Et nous vérifions la configuration de la carte réseau grace a la commande ip a

5 1p a
1: lo: <LOOPBACK,UP,LOWER _UP= mtu 65536 qdisc noqueue state UNKNOWN group defaul
t glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host noprefixroute

valid 1ft forever preferred 1ft forever
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo fast state UP
group default gqlen 1000
link/ether 08:00:27:9d:3a:6e brd ff:ff:ff:ff:ff:ff
inet 192.168.4.1/24 brd 192.168.4.255 scope global noprefixroute enp0s3
valid 1ft forever preferred 1ft forever

1~5
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Puis nous consultons la table de routage avec la commande ip route

. ) L}J ruuLe
default via 192.168.4.254 dev enp®s3 proto static metric 20100

192.168.4.0/24 dev enpBs3 proto kernel scope link src 192.168.4.1 metric 100

Nous essayons de faire un ping pour vérifier la connectivité entre UD1 et les deux interfaces

de DS1

1S ping -c 4 172.17.101.22
PING 172.17.101.220 (172.17.101.220) 56(84) bytes of data.
64 bytes from 172.17.101.220: icmp_seq=1 ttl=64 time=7.06
64 bytes from 172.17.101.220: icmp_seq=2 ttl=64 time=5.01
64 bytes from 172.17.101.220: icmp seg=3 ttl=64 time=2.50
64 bytes from 172.17.101.220: icmp seg=4 ttl=64 time=5.73

--- 172.17.101.220 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3013ms
rtt min/avg/max/mdev = 2.499/5.073/7.055/1.657 ms
:~$ ping -c 4 192.168.4.254
PING 192.168.4.254 (192.168.4.254) 56(84) bytes of data.
64 bytes from 192.168.4.254: icmp_seqg=1 ttl=64 time=2.10
64 bytes from 192.168.4.254: icmp_seq=2 ttl=64 time=2.88
64 bytes from 192.168.4.254: icmp_seq=3 ttl=64 time=2.6:
64 bytes from 192.168.4.254: icmp_seq=4 ttl=64 time=4.

--- 192.168.4.254 ping statistics ---
A packets transmitted, 4 received, 0% packet loss, time 3013ms
rtt min/avg/max/mdev = 2.100/2.950/4.215/0.781 ms

1 ~5% I

Nous essayons de ping le serveur ROI...
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;-5 ping -c 4 172.17.254.1
PING 172.17.254.1 (172.17.254.1) 56(84) bytes of data.

From 192.168.4.254 1icmp_seq=1 Destination Host Unreachable
From 192.168.4.254 icmp_seq=2 Destination Host Unreachable
From 192.168.4.254 icmp_seq=3 Destination Host Unreachable
From 192.168.4.254 icmp seq=4 Destination Host Unreachable

--- 172.17.254.1 ping statistics ---
4 packets transmitted, 0 received, +4 errors, 100% packet loss, time 3065ms
pipe 4

Mais cela ne marche pas, car le serveur ne sait pas a qui s’adresser car il ne connait pas le

réseau 192.168.4.0.

Il faut donc faire une opération NAT pour que le serveur ROI puisse répondre a la carte du

PC qu’il connait (car ils sont dans le réseau 172.17.0.0)

4. Configuration du NAT sur le serveur DSI1

Pour ce faire nous devons installer le paquet iptables

rootapsl: iptables -t nat -A POSTROUTING -0 enf = 192.1668.4.6/29 -] MASOUERADE

Nous spécifions dans quelle table (NAT) et quelle chaine (POSTROUTING), ainsi que la
carte qui fait le role de contact extérieur (outside) ainsi que le remplacement de ’adresse 1P
source du paquet (192.168.4.0/24) par celle de I'interface (MASQUERADE)
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Nous vérifions que la régle a bien été ajoutée

ouTI
3 tination

tination
tination

prot opt in out
all -- any el
rootabs1:

Pour qu’a chaque démarrage, la translation NAT soit effectuée, nous installons le paquet

iptables-persistent

1 Configuration de iptables-persistent |

Les régles actuelles peuvent étre enregistrées dans le fichier de configuration 4 setcsiptablessrules.ve ». Ces régles seront chargées au prochain
redémarrage de la machine.

Les régles ne sont enregistrées automatiguement gue lors de 1'installation du paguet. Veuillez consulter la page de manuel de ip&tables-save(B) pour
connaitre la maniére de garder & jour le fichier des régles.

Faut-il enregistrer les régles IPve actuelles 7

<0uis)

Puis nous relanc¢ons notre machine avec la commande reboot.

Une fois le redémarrage effectué, nous regardons avec la commande iptables -t nat -L -v

pour vérifier si la régle est toujours présente
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ROUTING (policy ACCERT 9 packets )
s bytes target prot opt in ut 5 : destination

in INPUT (policy ACCEPT 2 packets, 612 hytes)

ts hytes target prot opt in out destination
1 QUTPUT fpolicy ACCERT @ pa ;
= bytes target prot opt in out source destination

prot opt in : destination
all -- any ] 92.168.4.6./24 anyuwhere

Une fois que nous avons bien vérifié que la régle a bien été mise, nous retournons sur notre

UD1 pour re tester la commande vers le serveur ROI qui était jusque-la non-réussite

S ping -c 4 172.17.254.1
PING 172.17.254.1 (172.17.254.1) 56(84) bytes of data.
64 bytes from 172.17.254.1: icmp seqg=1 ttl=127 time=1980 ms
64 bytes from 172.17.254.1: icmp seqg=2 ttl=127 time=1635 ms
64 bytes from 172.17.254.1: icmp_seq=3 ttl=127 time=610 ms
64 bytes from 172.17.254.1: icmp_seq=4 ttl=127 time=47.9 ms

--- 172.17.254.1 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3063ms
rtt min/avg/max/mdev = 47.900/1068.126/1980.119/775.236 ms, pipe

La commande ping a été réalisée avec succes.

Sur DSI nous installons le paquet tcpdump

—
[yn

—
[n iy

llement i g ’ i E 368 non mis & jour.
prendre ] Bl= = 1
on, 1 B » supplémentaires seront utilisés.
ontinuer 7 [0/1]
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A T’aide de la commande tcpdump nous pouvons écouter et capturer les trames sur 'interface

enp0s3 (et donc au méme moment nous faisons notre ping sur UDI)

L’IP a donc changé de 192.168.4.1 en 172.17.101.220, car il s’agit de la carte « outside », la

translation a bien eu lieu

Et nous faisons de méme avec I'interface enp0s8

L1
1:
1:

L1

L1
1:
1:
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Nous pouvons donc ping un serveur qui autorise les requétes ICMP comme ac-nice.fr depuis

UDI1

sio@sio-VirtualBox: ~

:- % ping ac-nice.fr
ING ac-nice.fr (185.75.143.93) 56(84) bytes of data.
b4 bytes from men-tandem-1lb-vip.dedie.ate.info (185.75.143.93):
D time=41.8 ms
b4 bytes from men-tandem-1lb-vip.dedie.ate.info (185.75.143.93):
D time=25.9 ms
b4 bytes from men-tandem-1b-vip.dedie.ate.info (185.75.143.93):
D time=28.8 ms
b4 bytes from men-tandem-1b-vip.dedie.ate.info (185.75.143.93):
D time=29.0 ms
\C
-- ac-nice.fr ping statistics ---

packets transmitted, 4 received, 0% packet loss, time 3003ms

tt min/avg/max/mdev :[f5.931f31.396f41.833}6.14? ms

:~5

Le ping est un succes, la résolution DNS et la translation marchent, car nous avons la

réponse qui nous est parvenu.

Donc nous pouvons aussi y accéder avec un navigateur comme Firefox

= Ex

ACADEMIE &
A DE NICE ac-nice.fr UNZS POUK BOTRE
o :

Cela veut donc dire que la translation et la résolution DNS marchent, car nous avons la

réponse qui nous est parvenue.
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Pour illustrer la translation a I’aide d’un schéma :
Enp0s3 : Apres la translation, la carte « outside »

Enp0s8 : Avant la translation, la carte « inside »
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