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Attention, certaines images ont été corrompues pendant leur traitement après sauvegarde 

du document, de ce fait, des images peuvent présenter quelques incohérences. 

___________________________________________________________________________ 

 

1.  Configuration réseau DS1 

 

 

Une fois connecté à notre DEB13Server, nous faisons un apt-get update pour récupérer les 

paquets à mettre à jour. 

 

Puis, nous vérifions que le prompt en couleur est bien actif  dans /root/.bashrc à l’aide de 

l’éditeur Nano 
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Nous nous déconnectons et reconnectons avec la commande logout 

Ensuite, nous renommons notre machine virtuelle en DS1 en modifiant les fichiers 

/etc/hostname et /etc/hosts 

 

 

Et nous redémarrons la machine à l’aide de la commande nano 
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Nous vérifions la configuration réseau grâce à la commande ip -4 address que notre carte 

est bien une IP en 172.17.XX.YY, de ce fait nous somme bien en accès pont sur notre VM. 

 

 

Donc, nous pouvons continuer en installant le paquet resolvconf avec la commande apt-get 

install resolvconf   

 

 

Ensuite, nous désactivons la carte réseau enp0s3 

avec la commande ifdown pour pouvoir changer 

notre adresse IP en statique. 

 

Pour pouvoir modifier l’adresse IP en statique nous modifions avec l’éditeur Nano le fichier 

/etc/network/interfaces et nous faisons les modifications : 

Type d’IP : Statique 

Adresse IP : 172.17.101.220 

Masque : 255.255.0.0 

Réseau : 172.17.0.0 

Broadcast : 172.17.255.255 

GW : 172.17.250.3 

DNS : 172.17.254.1 

 

Ensuite nous réactivons la carte réseau avec la commande ifup, et nous vérifions que 

l’adresse IP est correcte :  
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Puis, nous consultons la table de routage avec la commande ip route 

 

Et pour vérifier que tout fonctionne, nous effectuons un ping sur le serveur ROI : 

172.17.254.1 
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Tout fonctionne, nous pouvons donc essayer de ping 8.8.8.8 (Google) et ac-nice.fr 

 

 

 

2. Ajout de l’interface enp0s8 

 

Nous éteignons la machine, puis, depuis l’interface Gestion machines de VirtualBox. Nous 

sélectionnons le second adaptateur réseau puis nous sélectionnons le mode « Réseau 

interne » et nous le nommons en LAN  
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Puis, nous pouvons démarrer la machine à nouveau, et nous vérifions que la carte réseau a 

bien été ajoutée en tapant la commande ip a (enp0s8) 

 

 

 

Donc, nous allons modifier le fichier /etc/interfaces avec l’éditeur Nano pour la configuration 

de enp0s8  
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Nous activons la carte (ifup) et nous vérifions la configuration de la carte  

 

 

Enfin pour vérifier la bonne configuration nous effectuons un ping sur les 2 interfaces 
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Enfin, nous affichons la table de routage avec la commande ip route 

 

3. Transformation du serveur en routeur 

 

Nous allons transformer le serveur DS1 en routeur pour faire transiter les paquets arrivant 

de enp0s8 vers enp0s3 

 

Pour activer le routage, nous faisons une commande echo 1 et nous redirigeons la sortie dans 

le fichier /proc/sys/net/ipv4/ip_forward  

Puis nous vérifions avec la commande cat que la modification a été faite  
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Pour que le routage soit mis en place après chaque démarrage de la machine, nous créons 

dans le répertoire /etc/sysctl.d/, un fichier nommé sysctl.conf, où il comprendra la ligne 

net.ipv4.ip_forward=1 : 

 

 

Nous redémarrons le PC, avec la commande reboot pour vérifier que le changement est bien 

mis en place dans le fichier /proc/sys/net/ipv4/ip_forward 

 

 

Les changements sont donc bien effectifs après le redémarrage. 

 

Nous installons Ubuntu avec précaution… 
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Après avoir fini, nous installons les Additions Invités puis nous modifions les paramètres de 

la carte réseau.  

 

 

 

Et nous vérifions la configuration de la carte réseau grâce à la commande ip a 
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Puis nous consultons la table de routage avec la commande ip route 

 

 

 

Nous essayons de faire un ping pour vérifier la connectivité entre UD1 et les deux interfaces 

de DS1 

 

 

Nous essayons de ping le serveur ROI… 
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Mais cela ne marche pas, car le serveur ne sait pas à qui s’adresser car il ne connaît pas le 

réseau 192.168.4.0. 

Il faut donc faire une opération NAT pour que le serveur ROI puisse répondre à la carte du 

PC qu’il connaît (car ils sont dans le réseau 172.17.0.0) 

 

4. Configuration du NAT sur le serveur DS1 

 

Pour ce faire nous devons installer le paquet iptables  

 

 

Après installation, nous créons la règle suivante : 

 

 

Nous spécifions dans quelle table (NAT) et quelle chaîne (POSTROUTING), ainsi que la 

carte qui fait le rôle de contact extérieur (outside) ainsi que le remplacement de l’adresse IP 

source du paquet (192.168.4.0/24) par celle de l’interface (MASQUERADE) 
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Nous vérifions que la règle a bien été ajoutée 

 

Pour qu’à chaque démarrage, la translation NAT soit effectuée, nous installons le paquet 

iptables-persistent 

 

 

 

 

Puis nous relançons notre machine avec la commande reboot. 

Une fois le redémarrage effectué, nous regardons avec la commande iptables -t nat -L -v 

pour vérifier si la règle est toujours présente  
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Une fois que nous avons bien vérifié que la règle a bien été mise, nous retournons sur notre 

UD1 pour re tester la commande vers le serveur ROI qui était jusque-là non-réussite 

 

La commande ping a été réalisée avec succès.  

 

Sur DS1 nous installons le paquet tcpdump 
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A l’aide de la commande tcpdump nous pouvons écouter et capturer les trames sur l’interface 

enp0s3 (et donc au même moment nous faisons notre ping sur UD1) 

 

L’IP a donc changé de 192.168.4.1 en 172.17.101.220, car il s’agit de la carte « outside », la 

translation a bien eu lieu 

 

Et nous faisons de même avec l’interface enp0s8 
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Nous pouvons donc ping un serveur qui autorise les requêtes ICMP comme ac-nice.fr depuis 

UD1 

 

Le ping est un succès, la résolution DNS et la translation marchent, car nous avons la 

réponse qui nous est parvenu. 

Donc nous pouvons aussi y accéder avec un navigateur comme Firefox 

 

 

 

Cela veut donc dire que la translation et la résolution DNS marchent, car nous avons la 

réponse qui nous est parvenue. 
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Pour illustrer la translation à l’aide d’un schéma : 

Enp0s3 : Après la translation, la carte « outside » 

Enp0s8 : Avant la translation, la carte « inside » 

 


