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1. Mise en place de l’équipement réseau 

1.1 Installation du réseau 

Nous mettons en place l’équipement et le câblage comme ceci : 

 

 

1.2 Configuration de base du switch 

 

Nous configurons le switch en : 
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- Désactivant la recherche DNS 

- Donnant un nom au switch 

- Attribuant un mot de passe de mode d’exécution privilégié 

- Configurant l’accès SSH avec mot de passe 

- Configurant l’interface de gestion du commutateur 

- Configurant la passerelle par défaut 

 

 

 

 

 

Puis le VLAN de management avec sa passerelle: 

 

 

1.3 Configuration de base du routeur 

 

Nous configurons le routeur de la même manière (mais il n’y a pas de VLANs) 
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Puis nous configurons l’accès G0/0, en ajoutant la route par défaut vers le routeur 

StormShield : 

 

 

2. Configuration VLAN et trunking 

 

2.1 Création, nomination et configuration des VLAN 

 

Nous devons créer 3 vlan (hors VLAN management déjà créé) : 

- VLAN 34 

- VLAN 30 

- VLAN 32 

 

Nous allons donc les créer et les nommer : 
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2.2 Configuration du port trunk 

 

Nous configurons le port G0/1 en tant que port trunk sur S1: 

 

 

2.3 Configuration des ports d’accès 

 

Ensuite nous attribuons à chaque port les VLAN corrects : 
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Puis nous affichons le récapitulatif  des VLAN : 

 

3. Configuration du routage inter-VLAN 

3.1 Création et configuration des sous-interfaces 

Pour cela nous devons configurer des sous interfaces pour chaque VLAN sur R1 (qui sera la 

passerelle de chaque VLAN) : 

 

Nous n’oublions pas d’allumer l’interface G0/1 pour que les autres soient aussi allumées : 
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3.2 Vérification de la connectivité  

 

a. Nous essayons à partir de PCAdmin de ping la passerelle du VLAN39 , pour cela 

nous lui attribuons une adresse statique, et en indiquant sa passerelle : 
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b. Maintenant à partir de PCAdmin, nous devons pouvoir ping S1, la trame ne passe 

pas par la passerelle du VLAN car dans le même réseau : 

 

 

 

c. Puis depuis PCAdmin, nous devrons pouvoir communiquer avec le serveur en 

VLAN34 : 
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4. Configuration des serveurs DHCP 

4.1 Exclusions des adresses pour les pools 

 

Avant de définir nos pools, nous allons spécifier les adresses à exclure, ici les adresse des sous 

interfaces du VLAN30 et VLAN32 : 

 

 

4.2 Création des pools pour VLAN32 et VLAN30 

 

Nous créons les pool dhcpvlan30 et dhcpvlan32, chaque pool donne : 

- l’adresse du serveur DNS Aviateur,  

- le suffixe DNS (sio-exupery.local)  

- la passerelle par défaut du VLAN. 

VLAN30 : 
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VLAN32 : 

 

 

4.3 Configuration de PC30 en client DHCP 

 

Nous mettons le PC30 en DHCP pour sa configuration réseau : 
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a. Le PC30 peut contacter sa passerelle, le serveur et PCAdmin 
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b. PC30 doit pouvoir communiquer avec l’interface externe de R1 : 
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c. PC30 ne devrait pas pouvoir communiquer avec Aviateur, le NAT n’a pas encore 

mis en place, donc Aviateur ne serait pas renvoyer la trame. 
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5. Fonction NAT/PAT 

5.1 Définition outside/inside des interfaces 

 

Avant de mettre en place la fonction de translation d’adresse, nous devons définir sur les 

interfaces (et sous interface R1) : 

 

 

5.2 Définition  

 

Nous créons une ACL pour définir les adresses des VLAN pour le NAT 

 

Ensuite, nous activons le NAT avec la fonction PAT : 
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Normalement, nous devons pouvoir contacter le serveur Aviateur, depuis les PC des VLAN : 

PCAdmin : 

 

PC30 : 

 

PC32 : 
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5.3 Mise en place d’une translation statique 

 

Nous allons désormais mettre en place une translation statique pour pouvoir communiquer 

depuis l’extérieur à notre serveur, nous allons donc sur R1 : 

 

 

Puis nous testons notre connexion depuis Aviateur vers notre IP, la translation marche 

donc : 
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6. Mise en place d’ACL  

6.1 Tentative de connexion SSH au switch/routeur 

 

Depuis le VLAN30/32/39, nous allons essayer de nous connecter en SSH vers notre 

routeur/switch : 

VLAN32 : 

 

 

VLAN30 : 
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VLAN39 : 

 

 

 

Tous les VLAN peuvent se connecter en SSH au routeur ainsi qu’au switch. 

6.2 Création d’une ACL pour sécuriser l’accès au switch 

 

Nous allons créer une ACL numérotée pour permettre qu’au VLAN Admin l’accès SSH au 

switch. 
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Et maintenant uniquement les PCS du VLAN Admin peuvent accéder au SSH du switch : 

PCAdmin : 

 

 

Puis sur les autres, nous ne pouvons-nous connecter au SSH : 
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6.3 Création d’une ACL pour sécuriser l’accès au routeur 

 

Maintenant, nous allons créer une ACL standard nommée « R1_SSH » pour sécuriser l’accès 

SSH du routeur, uniquement les hôtes du VLAN Admin peuvent y accéder : 

 

 

 

L’ACL est mise en place, maintenant nous essayons de nous connecter via notre PC Admin, 

qui est censé être autorisé à pouvoir se connecter. 
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Puis, sur les autres VLANs, aucun n’est censé pouvoir se connecter : 
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6.4 Création d’une ACL pour sécuriser l’accès depuis le VLAN32 

 

Désormais, nous devons créer une ACL étendue pour sécuriser l’accès depuis le VLAN32 : 

- Tout trafic du VLAN32 vers VLAN30,34 et 39 

- Uniquement laisser passer des requêtes http,https,DNS,ICMP à destination 

d’Aviateur, ainsi que des trames DHCP  

Donc : 
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Enfin, nous appliquons l’ACL sur la sous interface G0/1.32 : 

 

Ensuite, nous testons l’ACL, depuis PC32, nous essayons d’avoir une nouvelle configuration 

IP : 

 

 

Puis, nous essayons de ping les autres VLAN : 
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Aucun ping ne passe, maintenant nous essayons de ping Aviateur : 
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Les pings passent. 

Maintenant nous essayons http et HTTPS via le navigateur : 
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L’ACL a donc l’effet voulue. 

 

 


