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1. Fichiers de configuration

Nous allons sur notre machine serveur en tant que root et nous affichons le contenu de

chacun des fichiers :

# cat /etc/hosts
# cat /etc/resolv. conf

# cat /etc/network/interfaces
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éhi netu i - ; hle on i
te them. ] tion, see

source setcsnetworksinterta

# The loophack network interface

a
lo inet loopha

ar

red IPwE interface
1
from enp s}
ad can replace this line

#Hipa

OWM group default glen

alid_lft fore

Changement &’IP lycée (172.17.XX.XX) a une IP de domicile
(192.168.1.XX)

ip a
JLOWER_UP> mtu A o te OWN group default glen

gdisc fo_codel state group default glen

t1obal nopref

~oot@DER
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2. Mise en réseau des deux VM (réseau interne)

Nous pouvons donc modifier la carte réseau de la VM et la changer de NAT a Réseau in-

terne comme nom de switch virtuel LAN.

ﬂ' DEB13Desktop - Settings

Basic Expert

E Général Réseau
Adapter 1

B System

I:I Affichage

Stockage

o Réseau interne

P audio
[CH Réseau
B rorts series
& use

- Shared Folders REbEsi=

Port 1
i Interface utilisateur

Annuler

Une fois que nous avons appliqué ces changements via I'interface VirtualBox et sur

chacune des VM nous :

- Sur la VM DEB13Server nous tapons la commande pour arréter le client DHCP :

# ifdown enp0s3

i_|_|_ iting
root@DER

Et a I'aide de I’éditeur nano nous modifions la configuration de carte réseau pour lui

attribuer une IP statique :

# nano /etc/nework/interfaces

Nous faisons les modifications en attribuant au serveur I'IP 192.168.1.100 et on ap-

plique les modifications avec ifup enp0s3
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ip [ OPTIO
ip [ -

OBJECT :

OFTIO

oup default glen

id_lft for

- Et enfin la machine DEB13Desktop nous modifions I'interface en prenant la précau-
tion de désactiver la carte au préalable et en lui attribuant I'IP statique
192.168.1.200 et en réactivant la carte.
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Annuler Filaire Appliquer

Détails Identite |Pv4 IPvE Securité

Méthode IPv4 Automatique (DHCP) Réseau local seulement
© Manuel Désactiver

Partagée avec d'autres ordinateurs

Adresses

Adresse Masque de réseau Passerelle
[192168‘“,200 255.255.255.0 ®
DNS Automatique

Séparer les adresses IP avec des virgules

|sio@DEB13Desktop:~% ip a
1: lo: <LOOPBACK,UP,LOWER UP= mtu 65536 qdisc nogqueue state UNKNOWN group defaul
t glen 1800
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1Tt forever preferred 17t forever
inet6 ::1/128 scope host noprefixroute
valid 1Tt forever preferred 1Tt forever
2: enpOs3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc fq codel state UP gr
Jjoup default glen 1000
link/ether 08:00:27:7b:3e:0d brd ff:ff:ff:ff:FF:FF
altname enx@880277b3e0d
inet 192.168.1.200/24 brd 192.168.1.255 scope global noprefixroute enp@s3
| valid 1Tt forever preferred 1Tt forever
inet6 fe80::a00:277f:Te7b:3edd/64 scope link noprefixroute
valid 1ft fanver preferred 1ft forever

Nous faisons ensuite une commande ping entre DEB13Desktop et DEB13Server :
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‘Csio@DEB1l3Desktop:~% ping 192.168.1.100

'ING 192.168.1.100 (192.168.1.108) 56(84) bytes of data.

4 bytes from 192.168.1.100: icmp seg=1 ttl=64 time=3.88 ms
i4 bytes from 192.168.1.100: icmp seg=2 ttl=64 time=1.35 ms
i4 bytes from 192.168.1.100: icmp seg=3 ttl=64 time=1.64 ms
4 bytes from 192.168.1.100: icmp seg=4 ttl=64 time=1.58 ms
4 bytes from 192.168.1.100: icmp seg=5 ttl=64 time=1.84 ms
i4 bytes from 192.168.1.100: icmp seg=6 ttl=64 time=1.63 ms
i4 bytes from 192.168.1.100: icmp seg=7 ttl=64 time=1.88 ms
4 bytes from 192.168.1.100: icmp seg=8 ttl=64 time=1.42 ms
4 bytes from 192.168.1.100: icmp seg=9 ttl=64 time=1.58 ms
C

-- 192.168.1.100 ping statistics ---

! packets transmitted, 9 received, 0% packet loss, time 8039ms
“tt min/avg/max/mdev = 1.345/1.866/3.884/0.731 ms

o — L -

O e e

3. VM en acces pont

Nous modifions ensuite encore une fois le mode réseau de la machine Virtuelle et nous

les mettons en Accés par pont
ﬁ DEB13Desktop - Settings

Basic Expert

. Réseau
D Général

Adapter

System

I:l Affichage Attached to Accés par pont v

g Stockage Name Realtek RTL8852BE WiFi 6 802.11ax PCle Adapter

ﬁ' DEB13Server - Settings

Basic Expert

. Réseau
D Général

Adapter 1
System
Affichage Attache Accés par pont

Stockage Realtek RT 2BE WIiFi 6 802. PCle Adapter

Audio i
Promiscuous Mode Refuser
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- Ensuite sur la machine DEB13Desktop nous modifions la configuration réseau pour
la remettre en DHCP pour que I'IP soit attribué automatiquement par notre serveur
DHCP (notre box dans notre cas).

r |
Annuler Filaire Appliquer

Détails Identite IPvd IPvE Sécuriteé

Méthode IPv4 (OAutomatique (DHCP) ) Reseau local seulement

Manuel Désactiver

Partagee avec d'autres ordinateurs

DNS Automatique ()
eparer les adresses |P avec des virgules

Routes Automatique ()

Adresze Masgue de réseau Passerelle Métrigue

N'utiliser cette connexion que pour les ressources sur ce réseau
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Et ensuite nous faisons la méme manipulation qu’avant, c’est-a-dire que nous désac-
tivons et nous réactivons la carte réseau, puis nous affichons la configuration IP attribuée

par le serveur DHCP avec la commande ip a, ici 'l P attribuée est 192.168.1.106

sio@DEB13Desktop:~% ip a
1: Lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
2: enpOs3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc fq codel state UP gr
oup default glen 1088
link/ether ©8:00:27:7b:3e:0d brd ff:ff:ff:ff:ff:Ff
altname enx®800277b3edd
inet 192.168.1.106/24 brd 192.168.1.255 scope global dynamic noprefixroute e
npes3
valid 1ft 43167sec preferred 1ft 43167sec
ineté 2a0l:e@a:362:10b0:a3C:4495:48b0:9b54/64 scope global temporary dynamic

valid 1ft 86367sec preferred 1ft 86178sec
inet6 2afl:ePa:362:10b0:a0@:27ff:fe7b:3e0d/64 scope global dynamic mngtmpadd
r noprefixroute
valid 1ft 86367sec preferred 1ft 86367sec
inet6 TeB0::a00:27ff:Te7b:3e0d/64 scope link noprefixroute
valid 1ft forever preferred 1ft forever
sio@DEBl13Desktop:~$%

Et nous pouvons afficher la table de routage avec la commande ip route

;10@DEBE13Desktop:~$% ip route

lefault via 192.168.1.254 dev enp®s3 proto dhcp src 192.168.1.106 metric 100
192.168.1.0/24 dev enpBs3 proto kernel scope link src 192.168.1.106 metric 100
;10@DEB13Desktop:~$%
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- Et nous passons ensuite sur la machine serveur et nous faisons les méme manipula-

tions

Nous modifions avec I’éditeur nano le fichier /etc/network/interfaces pour mettre l’at-

tribution d’I1 P en DHCP en supprimant les lignes concernant I'IP statique.

GMU nano 5.4 Jetcsnetworksinterfaces

auto lo
iface lo inet loopback

ineth auto

Et cette fois-ci, pas besoin de désactiver la carte au préalable, et nous pouvons juste faire un

ifup enp0s3

: ifup enpe
starting

dd

rau

adding def
EE1 i
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Et nous consultons notre IP avec la commande ip a et notre table de routage ip r

00t @0E " ip -c a

UP, LOWER_UF: m

from
from

5 pac
Lt min

dew

ﬁFDtD dhcp é

ntu 1588 gdisc fg_codel state group default glen 1

sio@DEBEl13Desktop:~% ping 192.168.1.187
PING 192.168.1.187 (192

64 bytes from
64 bytes from
64 bytes fTrom
64 bytes fTrom
64 bytes from
~C

192.168.1.

192.
192.
192.
192.
192.

187

168.
168.
168.
168.
168.

1.

O

.168

187:
.187:
.187:
.187:
.187:

metric 1
metric 1

time=

.1.187) 56(84) bytes of data.

icmp seqg=1
icmp seq=2
icmp seq=3
icmp seq=4
icmp seq=5

ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4809ms
rtt min/avg/max/mdev
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ttl=64
tt1=64
ttl=64
ttl=64
ttl=64

time=2.11 ms
time=1.48 ms
time=1.44 ms
time=1.12 ms
time=1.46 ms

1.119/1.522/2.107/0.321 ms
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Et ensuite on ping notre passerelle par défaut (192.168.1.254)

fram
from

time=3.56

from
time=5.77

from

[m A}

4. SSH et commande ss

Nous installons sur notre machine DEB13Server le serveur SSH OpenSSH avecl’aide de

la commande apt-get install

continuer 7

Local Addr

Local Addr

11
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Nous essayons de nous connecter avec la commande ssh depuis notre machine

DEB13Desktop...

sio@DEBl13Desktop:~% ssh 192.168.1.187

The authenticity of host '192.168.1.187 (192.168.1.187)' can't be established.
ED25519 key Tingerprint is SHA256:KXShANEJCN4zgx,/uGa8ZmFDASZHTN7MZv50SWjYTwWeqg.
This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? O

Please type 'yes', 'no' or the fingerprint: yes

Warning: Permanently added '192.168.1.187' (ED25519) to the list of known hosts.
sio@l192.168.1.187's password:

Permission denied, please try again.

sio@l92.168.1.187's password:

Sauf que nous devons d’abord modifier depuis notre serveur SSH le fichier de configuration

situé /etc/ssh/sshd_config en décommentant la ligne « PermitRootLogin yes »

LML nang &.9 SETC/SSEMNSSEM0

Include A& fsshd_config

FermitRootLogin yes

12
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Et pour faire appliquer les modifications nous sauvegardons le fichier et nous relan-

cons le service ssh avec la commande systemctl restart sshd.

00T UED L ] H ; EMCTL Mg
oot E0ERL

On peut ensuite essayer de nous connecter via notre autre machine et effectuer

quelques commande depuis la console de la machine serveur pour tester.

root@DEB13Desktop:~# ssh 192.168.1.187

The authenticity of host '192.168.1.187 (192.168.1.187)' can't be established.

ED25519 key fingerprint is SHA256:KXShANEJcN4zgx/uGa8ZmFDASZHTN7MZv5QSW]YTwWeg.

This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? O

Please type 'yes', 'no' or the fingerprint: yes

Warning: Permanently added '192.168.1.187' (ED25519) to the list of known hosts.
root@l92.168.1.187's password:

Linux DEBl3Server 6.12.48+debl3-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.12.48-1 (2025-09-20)
x86 64

The programs included with the Debian GHU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
root@DEBl3Server: ~#ls -1

total @

root@EBl13Server: ~#ls -la

total 28

drwx------ 4 root root 4096 16 oct. 17:28 .

drwxr-xr-x 18 root root 4096 16 oct. 16:59 .

“rW====--=- 1 root root 391 16 oct. 17:28 .bash history

-rw-r--r-- 1 root root 628 16 oct. 17:28 .bashrc
drwxr-xr-x 3 root root 4096 16 oct. 17:07 .local
-rw-r--r-- 1 root root 132 24 ao(t 18:20 .profile
drwx------ 2 root root 4096 16 oct. 16:54 .ssh
root@EB13Server: ~#]]

Nous affichons ensuite depuis la machine serveur les connexions TCP actives (ES-
TAB) et les états LISTEN :

Local Addr

192.168. ]

Local A

13
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Nous pouvons ensuite sortir depuis la machine client de notre connexion ssh avec la

commande exit :

sio@DEB13Desktop: ~

root@DEBl3Server: ~#exit
deconnexion

Connection to 192.168.1.187 closed.
root@EB13Desktop:~#

Et on constate que nous n’avons plus de connexions TCP établies...

Local Ad
[.'

Et enfin, nous ouvrons depuis notre machine Desktop une page Web pour afficher les

connexions TCP établies (port 443 pour HTTPS)

(] site de x [ Politique de confidentialit X~ +
<« C O 8 ac-nice.fr w @ & =
EN
ACADEMIE
DENICE Q ® =
UNIS POUR NOT'
sio@DEB13Desktop: ~ Q = x
root@DEB1l3Server: ~#exit
S e connexion
Tenhiconnection to 192.168.1.187 closed.
root@DEB13Desktop:~# ss -tn
State Recv-0Q Send-0Q Local Address:Port
Peer Address:Port
ESTAB [¢] [¢] 192.168.1.106:47416
34.107.243.93:443
ESTAB [¢] [¢] 192.168.1.106:38958
35.190.72.216:443
ESTAB [¢] [¢] 192.168.1.106:42882
35.190.72.216:443
ESTAB [¢] [¢] 192.168.1.106:43284
34.36.137.203:443
ESTAB [¢] [¢] 192.168.1.106:54092
34.49.51.44:443
ESTAB [¢] [¢] 192.168.1.106:37552
216.58.214.170:443
ESTAB [¢] [¢] 192.168.1.106:37946
34.107.221.82:80
ESTAB [¢] [¢] 192.168.1.106:48552
172.217.20.162:443
ESTAB 0] 0] 192.168.1.106:47402
14
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