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___________________________________________________________________________ 

 

1. Fichiers de configuration 

 

 

Nous allons sur notre machine serveur en tant que  root et nous affichons le contenu de 

chacun des fichiers : 

# cat /etc/hosts  

# cat /etc/resolv.conf 

# cat /etc/network/interfaces 
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Et nous affichons notre configuration réseau avec la commande : 

# ip a  

 

Changement d’IP lycée (172.17.XX.XX) à une IP de domicile 

(192.168.1.XX) 
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2. Mise en réseau des deux VM (réseau interne)  

 

Nous pouvons donc modifier la carte réseau de la VM et la changer de NAT à Réseau in-

terne comme nom de switch virtuel LAN. 

 

 Une fois que nous avons appliqué ces changements via l’interface VirtualBox et sur 

chacune des VM nous :  

- Sur la VM DEB13Server nous tapons la commande pour arrêter le client DHCP : 

# ifdown enp0s3 

 

 Et à l’aide de l’éditeur nano nous modifions la configuration de carte réseau pour lui 

attribuer une IP statique :  

# nano /etc/nework/interfaces  

 Nous faisons les modifications en attribuant au serveur l’IP 192.168.1.100 et on ap-

plique les modifications avec ifup enp0s3 
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- Et enfin la machine DEB13Desktop nous modifions l’interface en prenant la précau-

tion de désactiver la carte au préalable et en lui attribuant l’IP statique 

192.168.1.200 et en réactivant la carte. 
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Nous faisons ensuite une commande ping entre DEB13Desktop et DEB13Server : 
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3. VM en accès pont 

 

Nous modifions ensuite encore une fois le mode réseau de la machine Virtuelle et nous 

les mettons en Accès par pont  
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- Ensuite sur la machine DEB13Desktop nous modifions la configuration réseau pour 

la remettre en DHCP pour que l’IP soit attribué automatiquement par notre serveur 

DHCP (notre box dans notre cas). 
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 Et ensuite nous faisons la même manipulation qu’avant, c’est-à-dire que nous désac-

tivons et nous réactivons la carte réseau, puis nous affichons la configuration IP attribuée 

par le serveur DHCP avec la commande ip a,  ici l’IP attribuée est 192.168.1.106 

 

 Et nous pouvons afficher la table de routage avec la commande ip route  
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- Et nous passons ensuite sur la machine serveur  et nous faisons les même manipula-

tions 

Nous modifions avec l’éditeur nano le fichier /etc/network/interfaces pour mettre l’at-

tribution d’IP en DHCP en supprimant les lignes concernant l’IP statique. 

 

Et cette fois-ci, pas besoin de désactiver la carte au préalable, et nous pouvons juste faire un 

ifup enp0s3 
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 Et nous consultons notre IP avec la commande ip a et notre table de routage ip r  

 

 

 Nous effectuons un ping entre nos deux machines. 
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 Et ensuite on ping notre passerelle par défaut (192.168.1.254) 

 

4. SSH et commande ss 

 

Nous installons sur notre machine DEB13Server le serveur SSH OpenSSH avec l’aide de 

la commande apt-get install  

 

 

 Et nous pouvons tester les différentes options de la commande ss 
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 Nous essayons de nous connecter avec la commande ssh depuis notre machine 

DEB13Desktop… 

 

Sauf  que nous devons d’abord modifier depuis notre serveur SSH le fichier de configuration 

situé /etc/ssh/sshd_config en décommentant la ligne « PermitRootLogin yes » 
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Et pour faire appliquer les modifications nous sauvegardons le fichier et nous relan-

çons le service ssh avec la commande systemctl restart sshd. 

 

 On peut ensuite essayer de nous connecter via notre autre machine et effectuer 

quelques commande depuis la console de la machine serveur pour tester.  

 

 Nous affichons ensuite depuis la machine serveur les connexions TCP actives (ES-

TAB) et les états LISTEN : 
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 Nous pouvons ensuite sortir depuis la machine client de notre connexion ssh avec la 

commande exit :  

 

 Et on constate que nous n’avons plus de connexions TCP établies… 

 

 Et enfin, nous ouvrons depuis notre machine Desktop une page Web pour afficher les 

connexions TCP établies (port 443 pour HTTPS)  

 

 


