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Aucune source spécifiée dans le document actif.

1. Configuration des périphériques et vérificaion de la connecti-

vité

Nous branchons la configuration conformément a la topologie afin de réaliser le TP.

Nous configurons les interfaces des ordinateurs PCA et PCB
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PCA

'
‘ Propriétés de : Protocole Internet version 4 (TCP/IPv4)

Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
| appropriés 3 votre administrateur réseau.
() Obtenir une adresse IP automatiquement
O utiliser |'adresse IP suivante :

| Adresse IP : 192 .168. 1 . 3

255 .255.255. 0

192.168. 1 . 1

Masque de sous-réseau :

Passerelle par défaut :

Obtenir les adresses des serveurs DMS automatiqguement
O Utiliser |'adresse de serveur DNS suivante :

Serveur DNS préfére :

Serveur DNS auxiliaire :

|

[ valider les paramétres en quittant Avancs...

PCB

T

i Propriétés de : Protocole Internet version 4 (TCB/IPud) >
Général

{  Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IF

i appropriés & votre administrateur réseau.

H

' () Obtenir une adresse IP automatiquement

i {0 Utiliser I'adresse IP suivante :

H

' Adresse IP : 192,168, 0 . 3

1 Masque de sous-réseau : 255,255 .255. 0

| Passerelle par défaut : 192,168, 0 . 1

Cbtenir les adresses des serveurs DNS automatiquement
{0 Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préfeéré :

Serveur DMS auxiliaire :

|

[ valider les paramétres en quittant Avance...

Ensuite, nous accédons au routeur R1 pour y faire les modifications
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Nous renommons le nom de host du routeur en R1

Ensuite, nous configurons la politique de mot de passe a 10 caractéres minium, et nous

attribuons le mot de passe ciscopass pour 'exécution privilégié.

Rl(c&nfig)#ﬁnable

Rl(c&nfig)#D

Ensuite nous attribuons ce méme mot de passe en pour ’acces console, en mettant un délai

d’attente et on active la connexion.
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Nous rajoutons la commande logging syncrhonous pour éviter d’étre coupé pendant que

nous tapons une commande.

El(Luntlg—llnP)
R1 (config-line
Rl (config-line
Rl (config-line
Rl (config-line
R1 (config) #] |

5 0

?lenq Eynchrﬂnﬂua

)
)
)
)

Nous chiffrons les mots de passe en clair

PJ_(Cqutln) fservice password-encryption
R1 (config) # |

Ensuite, nous créons une banniere qui avertit que la configuration du routeur a été modifiée.

1 (confio
R1 ( confi d

Nous configurons ensuite une adresse IP et une description d’interface.

Nous activons les deux interfaces sur le routeur

Luntly)#lnr
config-if) #
config-if) #ig
config-if #nu

1(

1(

1(

1(
(Cuntlw—lt
( X6 C

1(c

1(c

1(

)
)
)
f)
f)
g-1f)
cmntlw— f)
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Nous sauvegardons les modifications

/ run -leT
Destination filename [startup-config]?
Building configuration...
[OK]
R14# |

Ensuite, nous essayons de ping PC-B a partir de PC-A :

C:\Users\rsaou=ping 192.168.08.3

Envoi d’une requéte 'Plng 192.168.0.3 avec 32 octets de donnees :
Reponse de 192.168.8.3 : octets=32 temps=1 ms TTL=127
Reponse de 192.168.8.3 : octets=32 temps=1 ms TTL=127
Reponse de 192.168.0.3 : octets=32 temps=2 ms TTL=127
Reponse de 192.168.0.3 : octets=32 temps=2 ms TTL=127

Statistiques Ping pour 192.168.0.3:

Paquets : envoyés = U, recus = U, perdus = 0 (perte 0%),
Duree approximative des boucles en millisecondes :

Minimum = 1lms, Maximum = 2ms, Moyenne = lms

C:\Users\rsaou>|
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Puis avec PuttY nous pouvons accéder a la console Telnet :

Ensuite, nous activons les connexions SSH et nous créons un utilisateur admin dans la base

de données locale du routeur
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Nous essayons de nous connecter en SSH et d’effectuer la commande sh run

admin
1teractive authentication prompts from se

prompts from se

Nous pouvons donc voir des informations diverses sur le routeur, comme le nom de I'image

TI0S avec la commande sh version

1({4)M4, RE

Le nom de I'TOS chargée est donc :

« ¢2900-universalk9-mz.SPA.151-4.M4.bin »
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I1 détient 255K octets de mémoire NVRAM

Et 250880K octets de mémoire Flash.

255K by

Quand nous

Les mots de passes sont rangés par catégorie (SSH / Console / Telnet, ...)

m 15.1(4)M4,

nz.5PA.151-4.M4.bin"

TP2 —Configuration des parametres de bases d’un routeur - SAOU Rayan



VEILLE TECHNOLOGIQUE — COFFRE-FORT NUMERIQUE — SAOU RAYAN

De plus, les mots de passe sont encryptés, donc pas en clair.

En tapant la commande show startup-config | begin vty :

Nous pouvons voir la configuration vty dans la configuration de démarrage startup
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