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1.1 Installation d’Active Directory

Nous choisissons « Services AD DS » :

fiz Assistant Ajout de réles et de fonctionnalités — O s
- . - - . . - iy SERVEUR DE DESTINATION
Selec“onner des &= Assistant Ajout de réles et de fonctionnalités et -UP3AGEDADC? sio-exupery Jocal
: ] . ] ) X
Ajouter les fonctionnalités requises pour Services AD
i DS ?
[ ption
3 Les ogtils sqi\.'ranu_sqnt requi; pour la gesﬁc-n de catte o ) e d e smEre AP
] Réles de sarveurs fon:lrtmnpahbe, mais ils ne doivent pas obligatoirement &tre installés ry (AD DS) stockent des
R LSUEENIE=ETE mtions & propos des objets sur

pu et rendent ces

ptions disponibles pour les

eurs et les administrateurs du
Les services AD DS utilisent

tréleurs de domaine pour
aux utilisateurs du rézeau un
UK ressources autorisées

rte ol sur le réseau via un

Bus d'ouverture de session

[Cutils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 (Jutils d'administration de rles
4 (Outils AD DS et AD LDS
4 (utils AD DS
[Outils] Centre d’administration Active Directory
[Outils] Composants logiciels enfichables et outils €

{ >

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités| | Annuler ‘

< Précédent Suivant > Installer

Puis nous ajoutons les fonctionnalités AD DS et nous installons AD.
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[z Assistant Ajout de réles et de fonctionnalités — O X
. i« . I . SERVEUR DE DESTINATION
Confirmer les sélections d'installation WIN-UPGAGEDADC 2 sio-srupery.oca!
AT I eYC T enGen Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
T Installer.

I Type d'installation

Sélaction du servaur [] Redémarrer automatiguement le serveur de destination, si nécessaire
| = seryve

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont &té sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

! Réles de serveurs

AD DS

- Gestion de stratégie de groupe

Qutils d'administration de serveur distant
Outils d'administration de rales
Qutils AD DS et AD LDS
QOutils AD DS
Centre d'administration Active Directary

Compaosants logiciels enfichables et outils en ligne de commande AD DS

Services AD D5

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Suivant > Installer | | Annuler

1.2 Création du domaine sio-exupery.local

Une fois le service AD installé, nous promouvons le serveur en contréleur de domaine :

. Configuration post-déploiement
— Configuration requise pour : Services AD D5 a WIN-

UP2AGE0ADCS

Promouvoir ce serveur en contréleur de domaine

TP2 — Windows Server — SAOU Rayan




TP2 - WINDOWS SERVER- SAOU RAYAN

Nous ajoutons une nouvelle forét et spécifion le nom en « sio-exupery.local » :

I [ Assistant Configuration des services de domaine Active Directory - O d

A = = Fi - SERVEUR CIBLE
Configuration de déploiement WIN-UPBAGBOADC2.sior exuperylocal

Configuration de déploie...

Sélectionner I'opération de déploiement

Ajouter un contréleur de domaine & un domaine existant
Ajouter un nouveau domaine 3 une forét evistante

® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : sio-exupery.loca

En savoir plus sur les configurations de déploiement

< Précédent Suivant > Installer Annuler

Puis nous spécifions le mot de passe :
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[ Assistant Configuration des services de domaine Active Directory - O X
O . d " | d d . SERVEUR CIBLE
ptions du controleur de domaine WIN-UPBAGB0ADC2 sio-exupery.local

Configuraticn de déploie... o _ . ) ) _
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contr

Options DNS Niveau fonctionnel de la forét: Windows Server 2016 -

Options supplémentairas Miveau fonctionnel du domaine : Windows Server 2016 V

Chemins d'acces Spécifier les fonctionnalités de contréleur de domaine
Examiner les options +f| Serveur DNS (Domain Name System)
Vérification de la configur... /| Catalogue global (GC)

Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : sssssesn

Confirmer le mot de passe : LTI

En savoir plus sur les options pour le contréleur de domaine

< Précédent| | Suivant > Installer

Nous faisons suivant au moment de la délégation DNS, puis nous renseignons le nom de

domaine NETBIOS :
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[ Assistant Configuration des services de domaine Active Directory - O *

. . . SERVEUR CIBLE
O pt 1ons supp [émentaires WIN-UP8AGB0ADC2.sio-exuperylocal

Configuration de déploie... s o . 3 . )
Wérifiez le nom MetBIOS attribué au domaine et modifiez-le si nécessaire.
Options du contréleur de...

Options DNS Le nom de domaine NetBIOS : SIO-EXUPERY

Options supplémentaires

Chemins daccés
Examiner les options

\Erification de la configur...

< Erécédent| | Suivant > Installer

Nous faisons « Suivant » :
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[ Assistant Configuration des services de domaine Active Directory - O d

Ch o ek 5 SERVEUR CIBLE
emins a acces WIN-UPBAGB0ADC2 sio-exupery.local

Configuration de dégloie... e . o
Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contrdleur de...
Options DNS Dossier de la base de données: CAWindows\NTDS D
Options supplémentairas Dossier des fichiers journausx : CAWindows\NTDS EI
Dossier SYSVOL : CAWindows\SYSVOL [-]

Chemins ¢

Examiner les options

Vérification de |a configur...

En savoir plus sur les chemins d'accés Active Directory

< Précédent| | Suivant > Installer

Encore « Suivant » :
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fiz Assistant Configuration des services de domaine Active Directony

- O X
. . SERVEUR CIBELE
Examiner les o ptions WIN-UPBAGB0ADC2.sio-exupery.local
Configuration de déploie... Vérifiez vos sélections :
Options du controleur de Configurez ce serveur en tant que premier contréleur de domaine Active Directary d'une ~

nouvelle forét.

Options DNS

Options supplémentaires Le nouveau nom de demaine est « sic-exupery.local = C'est aussi le nom de la nouvelle forét.
L 2 a L

Chemins d'accés

MNom NetBIOS du domaine : SI0-EXUPERY

xaminer les options
Elan s el et Miveau fonctionnel de la forét: Windows Server 2016

Vérification de |a configur...

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :
Catalogue global : Qui

Serveur DNS : Oui

Ces parameétres peuvent &tre exportés vers un script Windows PowerShell pour
automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

< Précédent| | Suivant = Installer

Puis nous installons pour lancer la promulgation du serveur :
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[z Assistant Configuration des services de domaine Active Directory - O *
g 2rm_, n3 - - : ey . SERVEUR CIBLE
Verification de la configuration requise WIN-UPBAGBOADC2 sio-exuperydocal

| ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie... ] i ) . . ) ) ) . )
La configuration requise deit étre validée avant que les services de domaine Active Directory soient

Options du contréleur de... installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
@ Voir les résultats

I Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par

défaut nommeé = Autoriser les algerithmes de chiffrement compatibles avec Windows
‘rification de la configur... NT 4.0 ». Ce paramétre empéche ['utilisation d'algorithmes de chiffrement faibles lors
de 'établissement de sessions sur canal sécurisé,

Chemins d'accés

Examiner les options

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

! Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. 5i vous
procédez & lintégration avec une infrastructure DNS existante, vous devez

1. Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de l'opération de
promaotion.

En savoir plus sur les conditions préalables

< Précédent Suivant > Installer | | Annuler

A la fin de I'installation, le serveur redémarre, puis nous nous reconnectons :

SIO-EXUPERY\Administrateur
X
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Et nous observons la présence des roles de serveur AD DS et DNS :

. Tableau de bord

B Serveur local

ii Tous les serveurs

il AD DS

e DNS

Bg Services de fichiers et d... P

Nous cliquons sur outils et nous voyons la présence de « Utilisateurs et ordinateurs Active

Directory » :

10
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-

F
NI S L SHER T RSO LI ST Lp'll'ELLLlI_:ll'

Configuration du systéme

Défragmenter et optimiser les lecteurs
Diagnostic de mémaoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe
Informations systeme

Initiateur 1SCSI

Lecteur de récupération

Maodification ADSI

Module Active Directory pour Windows PowerShell
Maoniteur de ressources

Mettoyage de disque

Observateur d'événements

CDBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de securité
Planificateur de taches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory

Windows PowerShell
Windows PowerShell (x86)
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Nous avons donc la liste des utilisateurs enregistrés dans le domaine :

: Litilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
e |rE /BIXEGR HEIPaETESR
: Utilisateurs et ordinateurs Active|| Mom Type Description
iJ Eequétes enregistrees E;Administrat... Ltilisateur Compte d'utilisateur d'a...
v SJF'_ExITIF]_EW'lncal %Administrat... Groupe de séc..  Les membres de ce grou...
j El-n:u”rl‘:;uters %Administrat... Groupe de séc..  Les membres de ce grou...
= Domain Controllers %Administrat... Groupe de séc..  Administrateurs désigné...
8 ForeignSecurityPrincipal %Administrat... Groupe de séc..  Administrateurs désigné...
%Admins du.. Groupedeséc.. Administrateurs désigné...

~| Managed Service Accour
| Users

%Cnntruﬁleurs...
%Cnntruﬁleurs...
%Cnntruﬁleurs...
%Cnntruﬁleurs...

%Dnsﬁldmins

% DnsUpdateP...
% Editeurs de c...

EE Groupe der...
EE Groupe der...

3 Invite

B2 Invités du d...
E&Ordinateurs...
%Pruprié’caires...
EE Protected Us...
%Semeurs RA..
%Utilisateurs
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Groupe de séc..,
Groupe de séc..,
Groupe de séc..,
Groupe de séc..,
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...,

Groupe de séc...,

Utilisateur

Groupe de séc...,
Groupe de séc...,
Groupe de séc...,
Groupe de séc...,
Groupe de séc...,

Groupe de séc...,

Tous les contréleurs de ..

Les membres de ce grou..,
Les membres de ce grou..,
Les membres de ce grou..,
Groupe des administrate...
Les clients DNS qui sont ...

Les membres de ce grou...

Les mots de passe des ...

Les mots de passe des ...

Compte d'utilisateur inv..,
Tous les invités du doma..
Toutes les stations de tra...
Les membres de ce grou...
Les membres de ce grou...
Les serveurs de ce group...

Tous les utilisateurs du d...
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Nous cliquons sur « Outils » puis sur « DNS » pour vérifier la configuration du serveur

DNS:
E‘: DNS Nom Type Données Horodateur
v ﬂ A_D ﬂ_msdcs
w [ Z.DHES de recherche dire j sites
é“‘_J _msdes.sio-exupery.| j_tcp
. - sio-exupery.local j_udp
| Zones de recherche invel| | =5~ )
| Points d'approbatien ?DDI’T‘IEII"IDI"ISZDI"IES
| Redirecteurs conditionne jForestDnsZones
D(identique au dossier parent]  Source de nem (S04) [21], ad sio-exupery.local,.. statique
D(identique au dossier parent]  Serveur de noms (NS) ad.sic-exupery.local, statique
E(identique au dossier parent] Hote (A) 192.168.3.1 30/04/2026 16:00:00
E(identique au dossier parent]  Hate IPvE (AAAAR) fd17:625c:f037:0002:d86%:3... 30/04/2026 16:00:00
Dad Hate (4) 192.168.3.1 statique
Dad Hote IPvb (AAAA) fd17:625cf037:0002:d36%:3... statique
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