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1. Sauvegarde et restauration via TFTP

Nous branchons les PC et configurons les IP pour respecter la topologie :

IP de PCA:

Propriétés de : Protocole Internet version 4 {TCP/IPv4) *
Genéral

Les paramétres IP peuvent Etre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropries a voire administrateur réseau.

() Obtenir une adresse IF automatiquement

O Utiliser I'adresse IP suivante
Adresse IP : 192,168 . 1

Masque de sous-réseau 255,255,255, 0

II

Passerelle par défaut : 192 .168. 1 . 1

Obtenir les adresses des serveurs DNS automatiguement
O Utilizer I'adresse de serveur DNS suivante :

Serveur DNS prefére :

|

Serveur DNS auxiliaire :

[ valider les paramétres en quittant ey |
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IP du PC-B :
”..___-__ —be (]
f Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Genéral
#  Les paramétres IP peuvent étre déterminés automatiqguement si votre
< résegu le permet, Sinon, vous devez demander les paramétres IP
% appropriés & votre administrateur réseau,
g () Obtenir une adresse IP automatiquement
L]
| O Utilizer I'adresse IP suivante :
[
v Adresse IP: | 192.168. 0 . 3 |
1 Masque de sous-réseal | 255,255,255, 0 |
1 Passerelle par défaut : | 192 168, 0 . 1 |
[ Obtenir les adresses des serveurs DNS automatiqguement

O Utilizer I'adresse de serveur DNS suivante ;

Serveur DMNS préféré | . . . |

Serveur DNS auxiliaire | . . . |

[ ] valider les paramétres en quittant Avanos...

Nous installons ensuite, via le PC A I'outil TFTPD64, et nous le configurons les parameétres

suivants :
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03 Titpd6d: Settings X

GLOBAL TFTP |DHCP| 5vSLOG | DNS |

Bage Directony

|C:\F‘mgram Filez\Tipd&4sconfig Browse |

TFTF Security TFTF configuration

" Mone Timeout [zeconds) k]
{+ Standard M ax Retransmit B
" High Ttp port 3]
" Read Only local ports poal

Advanced TFTF Optiong

Optior negotiation

Fi<E Compatibility

Show Progress bar

Translate Urix file names

Bind TFTF to thiz address |'IEI.D.EI.'I 55 J
Allow "' Ag wirtual rook

Uze anticipation window of ID— Bytes

Hide Wwindow at startup

Create "dir.tat" files
Create md5 files

Beep for long tranzfer

(0 L L T A N N C i

Reduce '/ in file path

QK. | Default | Help | Cancel |

Une fois configuré, nous pouvons taper via PC-B directement sur le routeur :

.3/rl-conft
[192.1¢

Nous pouvons constatés que sur le serveur TEF'TP, les fichiers ont bien été sauvegardés :
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@ Trtpd64 by Ph. Jounin - U x
Curent Directone |E: “Prograrn FilzshT fipdBd'config j Browse
Server interlfaces |‘ID. 0.0.156 Realtek 8852BE ‘Wirsless LAM 'WiFi B PCI-E MIC j Show Dir

Titp Server ] Tftp Client ] CHCP server ] Spslog server  Log viewer

Connection received frar 192.168.1.1 on port 52524 [21/01 09:48:46 757]

Wwirite request for file <rl-config.rapan. tat>. Mode octet [21/07 09:438:46.757]

Usging local port B3763 [21/01 09:48:46.759]

<r1-config.rayan.tste: rowd 4 blks, 1866 bytes in 0 5. 0 blk resent [21/071 09:48:46.763]
Connection received from 192.168.1.1 on port 61742 [21/01 05:52:03.139]

"write request for file <rl-config rapan. b«ts. Mode octet [21/01 09:52:03.139)]

Using local port g

<r1-config.rayan.tats: rowd 4

blkz, 1865 byts in0's. 0blk resent [21/01 03:52:03.139]

Ensuite, nous modifions directement le fichier de configuration via le PC-B en modifiant le

hostname en R3 :

E en . ri-config.rayan.txt . arF

Fichier Maodifier Affichage H1~ =+~ B I - o & &3

NVRAM config last ypdated at ©5:56:47 UTC Wed Jan 21 2826 i
NVRAM config last ypdated at ©5:56:47 UTC Wed Jan 21 2826

version 15.1

service timestamps debug datetime msec

service timestamps log datetime msec

service passwerd-encryption

hostname R3

!
! Last configuration change at 86:21:38 UTC Wed Jan 21 2826
!
!

boot-start-marker
boot-end-marker

1

1

secupity passwords min-length 16 t
enable secret 4 pz9A9n/fBwxdG3elkEn8T6zR/eMokCmelidoDscKweGA

enable password 7 838752188500

1

no aga new-medel
memory-size iomem 15

Ln 11, Col12 1866 caractéres Texte brut 100% Unix (LF) UTF-8 J

Et nous implémentons le fichier dans le startup sur R1 :

from 19
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Connection recerved from 192.168.1.1 on port B3673 [21/01 10:63:11.6812]

Read request for file <rl-configrapan bt Mode octet [21/01 10:63:11.612]

Uzing local port 57924 [21/01 10:53:11.612]

<r1-configrayan tatz: zent 4 blkz, 1866 bytes in 0 2. 0 bl rezent [21/01 10:53:11.612]

Et nous redémarrons le routeur pour faire effet.

él#reiﬂadﬂ_

Une fois le redémarrage effectué, nous pouvons constater que le hostname a bien été

modifié :

2. Sauvegarde et restauration de configuration par copier/coller

22 COMS - PuTTY

Déplacer
Taille
— Réduire
O Agrandir
ffffffffffffffffffff X Fermer Alt+F4
; Copy
——————————————————— Paste
Special Command >

Event Log

New Session...
Duplicate Session
Saved Sessions >

Change Settings...

Copy All to Clipboard
! No configuration change si Clear Scrollback
#version 15.1
service timestamps debug dat Reset Terminal
Hservice timestamps log datet

Bscrvice password-encryption Full Screen

d

fhostname R3 Help

d About PUTTY
boot-start-marker

boot-end-marker
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Et nous copions dans le bloc note uniquement les lignes utiles pour éviter les erreurs (en

supprimant le « R3# » par exemple :

Fichier Modifier Affichage

|
banner motd ~C Configuration modifiee ~C
|
line con @

password 7 121A0C0411040F0B243B253B20
logeging synchronous

login
line aux @
line 2

no activation-character

no exec

transport preferred none

transport input all

transport output pad telnet rlogin lapb-ta mop udptn v120 ssh
stopbits 1

line vty @ 4

password 7 ©3075218050037585719181604
logging synchronous

login local

transport input ssh

|

scheduler allocate 20000 1000

end

R3#

Et nous remplacons par ailleurs le hostname de R3 en R1

Et nous sélectionnons tout le texte du bloc note, et dans le terminal nous allons en mode

enabled et en mode conf t, nous pouvons copier-coller avec un simple clic droit le fichier
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Fichier Mod

control-plar
I

1 =% Résumer

Réécriture personnalisée

banner motd

!. *% Orthographe

line con ©

password 7

logging syr /\ Affichage et Unicode

login
line aux © 3% © ﬁﬁ 65,
e 2 . . Couper Copier Coller Tout sél...
no activati
no exec
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interface Serial0/0/1
no ip address
shutdown

clock rate 2000000
|

config-if
config-if
config-if
config-if
config-if
config-if
confiqg) #!
config)#no ip http server
config)#no ip http secure-server
confiqg) #!
config)#!

)

)

)

) #
) #
) #
) #
) #
) #

ip forward-protocol nd

(

(

(

(

(

(

(

(

(

(

(

(config)#!

(config) #!

(config) #!

(config) fcontrol-plane

(config-cp) #!

(config-cp) #!

(config-cp) #banner motd ~C Configuration modifiee ~C
(config) #!

(config) #line con 0

(config-line)# password 7 121A0C0411040F0B243B253B20
(config-line)# logging synchronous

(config-line)# login

(config-line)#1line aux 0

(config-line)#line 2
(config-line)# no activation-character
(config-line)# no exec

(config-line)# transport preferred none
(config-line)# transport input all

(config-line) #Soutput pad telnet rlogin lapb-ta mop udptn v120 ssh
(config-line)# stopbits 1

(config-line)

(config-line) #

(config-line) #

(config-line)
PR1 (config-line) #
R1 ( ) #
(R1 ( E:
R1 (

line vty 0 4

password 7 03075218050037585719181604
logging synchronous

login local

transport input ssh

R1
R1
R1
R1
Rr1
R1
R1
R1
R1
R1
R1
R1
R1
R1
R1
R1
R1

R1
R1
R1
R1
Rr1
R1
R1
R1
R1
R1
R1
R1
R1
R1
R1
R1
R1
R1

config-line
config-line
confiqg) #end

scheduler allocate 20000 1000

Et nous faisons un copy run start pour sauvegarder les modifications

Rl#copy run start
Destination filename [startup-config]?
Building configuration...
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3. Sauvegarde de I'IOS

Nous allons maintenant procéder a la sauvegarde de 'image OS du routeur, sur notre
machine PC-A, nous créons un répertoire personnel ou stocker I'image en faisant attention

a bien attribuer les droits a Tout le monde et en changeant le répertoire de ’application

TETPD :

_@8} Tipdtd by Ph. Jounin

Current Directory

Propriétés de : ios-rayan X

Génl Autorisations pour ios-rayan X
N

M Sécurié
Mo pom de l'objet - C-\Program Files®\ Thpd64%iosrayan

- |

88 Moms de groupes ou d'utilisateurs

B8 | [ETOUS LES PACKAGES D'APPLICATION RESTREINTS

2 S8 CREATEUR PROFRIETAIRE

£ SR Systéme |

SR Administrateurs {5101-45U5-H Administrateurs)

Pou ER Tout le monde Maodifier. ..
Aurte
D'al Refuser
Ajouter... Supprimer

g

M Autorisations pour Tout le monde Autariser Refuser

L

A Contréle total : [}

L Modification [ ] [}

g Lecture et exécution [ ] [}

Affichage du contenu du dossier [ ] [} |

Pag Lecture a [ Avance
Ava E

Annuler Appliquer Appliquer

Nous allons donc regarder quelle partition est active avec la commande show file systems :

TP3 — Sauvegarde et restauration — SAOU Rayan



TP3 —SAUVEGARDE ET RESTAURATION - SAOU RAYAN

£

null:

L’étoile montre la partition active, nous affichons le contenu du répertoire flash0 avec la

commande dir :

+ o+ + +++ o+

Nous avons donc le nom du fichier de I'IOS pour pouvoir le sauvegarder sur le serveur TF'TP,

nous tapons donc la commande suivante :

Oor nam

ination file
rrrrrrrrnrned

10
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