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1. Installation machine DS2

Nous installons notre machine serveur DS2 en suivant la méme précaution qu’au TP1-SI...

Une fois la machine installée, nous modifions le fichier .bashre :
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GMU nano 8.4 Jroots . bashro

"si{debian_chroot :+($debian_chroot

Nous nous déconnectons avec lOgOllt plliS nous nous reconnectons

Ensuite, nous commentons le fichier /etc/apt/sources.list :

GNU nano 8.4 Jetc/apt/sources. List « 5

an/ trixie main non-free-firmware

Une fois I'installation terminé, nous modifions les parameétres de carte en Réseau interne:

Réseau

Adapter 1 Adapter 2 Adapter 3 Adapter 4

a Activer ('interface résecu

Attached to Réseau interne

Name LAN
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Puis nous désactivons notre carte réseau pour pouvoir la configurer :
ifdown
1 ALRM

pid 667

Nous modifions le fichier /etc/network/interfaces :

GMU nano 8.4 Jetc/networksinterfaces

auto lo
i e lo inet looph

inets auto

Nous réactivons la carte réseau et nous vérifions la configuration de la carte réseau :

up default glen |

salid_lft for

ndisc fo_codel state group default glen

global e

Nous modifions le fichier /etc/hosts :
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/etc/hosts

: tt1=115
icmp ' tt1=115
icmp 0 tt1=115
icmp_

rootd

Ensuite, nous installons le paquetage dnsutils avec la commande apt-get install :
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root@Ds2 [: apt-get install dnsutils

Lecture des listes de paag Fait

Construction de 1'arhb .. Fait

Lecture des informations d'état... Fait

Note : sélection de « bind9-dnsutils » au lieu de & dnsutils
hind9-dnsutils est déja la version la plus récente (1:9.20.18-1%deb13ul)
@ mis a jour, @ nouvellement installés, ¢ a enlever et @ non mis a jour.
root@Dse [:

Puis, on teste la bonne résolution DNS depuis DS2 :

dig SOA sio-exupery.local

8-1%deb13ul-Debian <<>> S0A sio-exupery.local

guery is leaked to DNS

0, ADDITIONAL: 1

117918d62a6f460a218 (good)

S0A
86400 IN S0A DS1.sio-exupery.local. root.sio-exupery.local. 2026011410 604800 86400 2415200 604800

#53(192.168.4.254) (UDP)
13:16 CET 2026

root@hse[: dig D51l.sio-exupery. local

Py DIG 9.28.18-17debl5ul-Debian <<»> Dsl.sio-exupery. local

;7 2lobal options: +cmd

;3 Got answer:

i3 WARMIMG: .local is reserved for Multicast DNS

13 You are currently testing what happens when an mOMS query is leaked to DMHS
17 -»»HEADER<<- opcode: QUERY, status: MOERROR, id: 18216

i3 flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: &, ADDITIOMAL: 1

i3 OPT PSEUDOSECTION:

; EDMS: wersion: @, flags:; udp: 1232

; COOKIE: 18h896e6428512a8616660885984513358206c8481 aadtT (good)
i3 OUESTIOW SECTIOM:

;D51.sio-exupery. local. IM &

35 AMSHER SECTIOM:
D51.sio-exupery. local. B6488 IM 192.1658.4.254

i1 Query time: 4 msec

i1 SERVER: 192, 168.4.254%530(192.168.4.254) (LUDP)
i3 WHEM: Thu Feb &5 69:13:39 CET 2626

i1 MSG SIZE rowd: 94

Foot @052 [

Puis en externe :
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rootd

 fr.cdn.cloudf lare.
mitted, ceived,

rootc

Depuis DSI1, nous ajoutons un enregistrement de type A et de type PTR dans le fichier de

recherche inverse :

/var/cachesbind/db. sio-exupery. local

GNU nano 8.4

/var/cacheshind/rev.sio-exupery. local

Puis nous testons que la résolution sur DS2 marche bien :
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2. Installation et configuration de la plateforme LAMP

Sur DS2, nous installons les paquets : apache2, php, libapache2-mod-php, mariadb-
server et php-mysql

rootapse
Lecture des
Construction de 1'arbre
Lecture des

* php-mysg

Ensuite, depuis DD1 nous testons si la page Apache par défaut s’affiche :

QO 8 Non sécurisé 192.168.4.10

@ Apache2 Debian Default Page

%_
This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed

at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuina to operate vour HTTP server.

Et depuis DS2 nous vérifions I’état du service Apache :

nabled; p : enabled)
ET; 1d4min
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2.1 Configuration d’Apache

Pour configurer Apache, nous allons dans le répertoire /etc/apache2 et vérifions les fichiers

qu’il contient :

o0t
o0t
o0t
o0t
o0t
o0t
o0t
o0t
root
root

00—+ —+0

O = —h

-+ —h

Dans le fichier apache2.conf nous décommentons la ligne ServerRoot et ajoutons la ligne

ServerName :

; 1Li;;é£l':t

Nous remarquons que le fichier /var/www/html/index.html est la page Web d’accueil qui se

situe dans le répertoire de publication :
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GHU nano 8.4 svarswww/html/index. html

Apache2 Debian Default Page: It works

Nous renommons le fichier index en index.sauv :

root@nsae [ m Svarsuonshtmls index . html AvarAwwowshtmls indes. sauw

rootap

Et nous créons notre propre page index.html avec Nano :

GNU nano 8.4 Avar/uww/htmlsindex. html x

SID1
en construction

Et nous constatons les changements sur la page via DD1 :

= 510 Saint-Ex x B Politique de confidentialit X +

&« C ) 8 Non sécurisé 192.168.4.10

BTS SIO1

Site en construction

2.2 Test du fonctionnement PHP

Nous allons ensuite tester le bon fonctionnement du PHP, nous créons le fichier

Ivar/www/html/pagephptest.php :
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GNU nano 8.4 svarsuwwshtml/pagephptest.

ohpinfo();

Et nous testons le bon fonctionnement via DD1 :

QO & Non sécurisé 192.168.4.10/;

PHP Version 8.4.16 php

System Linux DS2 6.12.63+deb13-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.12.63-1 (2025-12-30)
X86_64

Build Date Dec 18 2025 21:19:25

Build System Linux

Build Provider Debian

Server API Apache 2 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path fetc/php/8.4/apache2

Loaded Configuration File /etc/php/8.4/apache2/php.ini

Scan this dir for additional .ini files Jetc/php/8.4/apache2/conf.d

Additional .ini files parsed /etc/php/8.4/apache2/conf.d/10-mysgind.ini, /etc/php/8.4/apache2/conf.d/10-opcache.ini, /etc/

2.3 Configuration de MariaDB

Puis, nous lancons la commande mariadb-secure-installation pour la sécurisation de

MariaDB :

10
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Enter

owed to nect from
t the root

iave not done anything.

that any

ad privilege tat > how?
Suc

leaning up...

eps, your MariaDB

"00t@DSE

Depuis DS2, nous nous connectons au front-end MariaDB :
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-u root -p
ter p
me to the aDB monitor. Commands end with ; or \g.
~iaDB-0+deb13ul from Debian -- Please help get to 10k stars at https ithub.com/MariaDB/S
‘acle, MariaDB Corporation Ab and others.
. Type 'sc' to clear the current input statement.

MariaDB [(none)]>

Nous créons la DB labopharma et nous changeons de DB :

MariaDB [{none)]> CREATE DATABASE laboph
Query 0K, 1 row affected (8,002 sec)

MariaDB [(none)]> USE lahop
Database changec
MariaDB [labopt 1> _

> CREATE TABLE medicament {(num INTEGER NOT NULL PRIMARY KEY, NOM VARCHAR(26));
(0,268 sec)

[labopharmal > INSERT INTO medicament VALUES (1, 'Aspegic'), (2, 'Doliprane');

Juery 0K, 2 r t 9,0
ecords: 2 Duplicat

MariaDB > SELECT * from medicament;

Nous créons I'utilisateur siol avec droits d’administrateurs :

MariaDB [{none)]> CREATE USER 'sionl'@'localhost' IDENTIFIED BY 'Azertyd’
Query 0K, @ rows affected (9,065 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES OM *.x TO 'sionl'@'localhost’;
Query 0K, @ rows affected (9,021 sec)

MariaDB [(none)]> FLUSH PRIVILEGES:
Query 0K, @ rows affected (6,002 sec)

MariaDE [{none)]>

12
TP4 — Installation serveur Debian et plateforme LAMP — SAOU Rayan



TP4 — INSTALLATION SERVEUR DEBIAN ET PLATEFORME LAMP - SAOU

RAYAN

Et nous sortons de MariaDB (CTRL + D), ensuite nous créons la page dynamique
pagepdo.php :

svarduoshtmlspagepdo . php

GHU nanog 5.4

-t de MYSOL avec PHP</titles

Y, 'Azertye'l:

= new PDOC 'mysgl:host=localhost ;dbname=labopharma ',
h (PDOException

t{"Erreur :".
s

foreach | -»uery( 'SELEC 4 medicament ') as
EC [e]." ", [1]."«

= null;

Et nous regardons a partir de DD1 le résultat :

=) Test de MYSQL avec PHP x B Politique de confidentialit X -+

C O & Non sécurisé 192.168.4.10

(...
Aspegic
D

1
2 Doliprane

13
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2.4 Utilisation de phpMyAdmin

Nous installons les paquets php-mbstring, php-zip et php-gd

[_’lh p-mhstring php-zip php-gd
= Fait
Fait

Une fois I'installation terminé :Nous récupérons a I’aide du lien donné I’archive compressée

.tar.gz avec la commande wget :

Nous désarchivons et décompressons I’archive :

ThpMyAdmin- -1z endor/williamd
ahp wmimmfﬂ 11-1 {= dc 3 riadh-mysgl 5
nhpMy ‘«im in-5.¢ | angL Ndo amdes/ wﬂw mys HANGELOG . md
f » 0 . ICENSE
EADME . md
liff.toml
.Jjson

aslim. jg
dor/williamdes -k b
Hruiur‘ ‘wil C g 0 - . /KBDocumentat ion.php
phpMyAdmin- amc = 0 - MY . : y.php

nhpM U‘H“MJH’, 1 4 il n-mysgl-khb & eption.php
i qdb-mysgl 3PC/ S ch.php
iadb-mysgl-kbss/src limData.php

root

. 4 . |
root a6 3 2 anv. g Mg A=

Et nous déplacons et renommons le fichier dans 'emplacement de configuration de
phpMyAdmin :

14
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root@DS2: mv phpt ‘mdisir‘r%.g'. -all-langua

‘|“||"1+||j[| mkdir -p .~-"'v.".§1f”'.»-"llt:l.»-"[Llh[:l['l‘!'—jdl’_j[’I‘!l[jl.-"f_f_l'l[:l

P |“|r|+ |xj[| chown -RB wwuw-i J ata: |u|1m1~|j svar/slib/phpmyadmin/
r‘l_ll_lflé['.'_n;

Puis nous faisons une copie du fichier de configuration exemple présent dans le réper-

toire phpmyadmin :

alt
installes

is a jour.

C suppl it s seront util
hwan trixies/main 1mwr4 pwgen amded 2.68-2

rootapse
PDDT@DSE

Nous installons I’éditeur VIM :

15
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install vim
4194 [H\]HHT—;, ..
dé[:uerl
lHTH mﬁ+lHH d etat...
supplémentaires suivants seront installés

eres
vim-doc Uim’EEVlDtE
QUVEAUX paquets sulwvants seront Lnifalléi
rim-runt ime

a jour, Z Nouy PllFMEHf installés, @ a enlever et @ non mis a jour.

S g 79ﬁ ¥B H%H’ les archives.
4. 4 rﬁxti sgu
-vous comeHUHr ? [0/n]

e supplémentaires utilises.

Traltement des actlons differees (« triggers ») pour man
root@pse: vim Aus phpmyadmin/config. inc.php

¥OU MUST FILL IN THIS FOR COOKIE AUTH! */

— cookie

"localhost

= ralsSe;

HLIu\Hqu[J\UId = 4

« phpMyAdmin configuration storage s
v g

to manipulﬂ+w with s
_”5'][$i][ controlhost’
ers'] [#i] ['controlport’
ers'] [$1i] [ xtn+PDlL er'
'] [#i] ['controlpass'

"pma’
'pmapass

o)

= phumu1dmln
|1rl*1th'] = 'pma__bhookmark'
tion']l = 'pma__relation'
_info']l = 'pma__table_info
_coords'] = 'pma__table_co

o
=3

4l

Q ;_1\ |’tw
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F HOK
led for cookie based authentication to encrypt the cookie
to be a 32-hytes long string of random bytes. See FAQ 2.16.

= 3cxESRMmfgGaydv?I9rGGTht jobuh7Re ;

Nous décommentons les directives controluser et controlpass en modifiant le mot de passe

par défaut :

F Aok
% phpMyAdmin configuration storage settings.
5

s+ User used to manipulate with storag

ers '] [$1] ['controlhost ']
g['Servers'] [$i] [ 'controlport ']
__$i__ controluser | =

$i controlpass -

Et nous décommentons ’ensemble des lignes figurant de la section « Storage database

and tables »

17
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e and tables x/
$i nmadhb = phpmyadmin
%1 | marktahle = ama bookmart
$i ’ a__rel
$i
$i r
$i] ['pdf_pages pma__pdf_pages’;
©i column_ ind = 'mma__column_info
%1 history a__history
Ei tahle_uiprefs pma__table_uiprefs
%1 e ma__tracking
$i o ig nma Usercontleg
i "E
$i
$i
$i
$1
$1
$i
$i
$1

Nous modifions enfin le répertoire de fichiers temporaire en utilisant celui qu’on a précé-

demment crée en ajoutant une ligne en bas fichier :

var/lib/phpmyadmin/tmp

INSERTION --

are/phpmyadmin/config. inc.php

Nous créons la base de données phpMyAdmin avec 1’aide du script create_tables.sql :

Query 0K, o rows affected (2,256 sec)

Nous créons I'utilisateur pma avec tous les droits sur la base phpmyadmin, avec le mot de

passe spécifié précédemment (Azerty0) :

1aDE al: IRANT

Query 0K, @ rows affected (2,256 sec)
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Nous allons donc intégrer phpMyAdmin a Apache, depuis notre terminal DD1, nous co-
pions le contenu sur le site donné dans un fichier phpmyadmin.conf dans le réper-

toire /home/sio :

sio@DD1:~$ nano phpmyadmin.confl

i
lAlias /phpmyadmin /usr/share/phpmyadmin

lDirectory /usr/share/phpmyadnin>
options SynLinksIfOwnerMatch
DirectoryIndex index.php

<IfModule mod php.c>
<IfModule mod mime.c>
AddType application/x-httpd-php .php
</IfModule>
<FilesMatch ".+\.php$">
SetHandler application/x-httpd-php
=/FilesMatch>

php_value include_path
php_admin_value upload_tmp_dir /var/lib/phpmyadmin/tmp
php_admin_value open_basedir fusr/share/php in/: fete/phpmyadmin/: fvar/1 :fusr/share/php/php-gettext/: fusr/share/php/php-php-gettext/: fusr/share/javascript/: Jusr/share/php/tepdf/: fusr/shy

php_admin_value mbstring.func_averload 8
</TfHodule>
[</Directory>

<Directory susr/share/phpnyadnin/setup=
<IfModule mod_authz core.c»
<IfModule mod_authn file.c»
AuthType Basic
Authname "phpMyAdmin Setup”
authuserFile /etc/phpmyadminghtpasswd. setup
</TfModule>
Require valid-user
</1fModule>
l</pirectory>

l<birectory /usr/share/phpmyadmin/tenplates>
Require all denied

l</Directory>

[<Directory /usr/share/phpmyadmin/libraries>
Require all denied

l</Directory>

[<Directory /usr/share/phpmyadmin/setup/Lib>
Require all denied

l</Directory>

Nous vérifions que DS2 est serveur SSH :

D &

lib

Open

Open

rootapDs

DS2 est bien serveur SSH, nous décommentons la ligne PermitRootLogin et positionnons la direc-

tive en yes dans le fichier /etc/ssh/sshd_config :

19
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PermitRootLogin yes

Nous redémarrons le service ssh :

rootapse

PDDt@DSE

Depuis DD1, nous transférons de maniére sécurisée le fichier de configuration phpmyadmin.conf

vers le répertoire /etc/apache2/conf-available a I’aide de la commande scp :

i0@0D1:~$ s phpmy nf root@192.168.4.10: /etc/apache Z/co f-available/
The authenticity of 2.168.4.10 (192.168.4.10)" can
025519 ke 2 NBWSTLUSZ6+XNNS HSlewanOI NINHWW

ecting (yes/no/[fingerprint])? ye:
tly added "192.166.4. 10 (£D25519) to the List of known hosts.

s password:

shpmyadmin.conf 100% 1464 159.7KB/s 00:00

root root dec. 11:¢

root root 3178 dec. 11:2 lul_..jll_njd ages.cont
root oot 143 = 11:21 nother-vhos +, -ACCE log.conf
root root 1464 12 . 17:97 rlhllrw dmin. conf

oot oot 1827 . 11 SECUr Lt TonT

root root 46 dec. 11:21 serve-cgi-bin.conf

root@DS2: cd setc/e 2/conf-available/
rootd acencont phpmyadmin.cont
¢ cont phpmyadmin.
te the new configuration, you need to run:
]l reload apache?

systemct]l reload apache

Puis nous essayons de nous connecter depuis DD1 en tant que siol a phpMyAdmin :

20
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B | Ha phpMyAdmin x|+

C O 8 Non sécurisé 192.168.4.10,

php
Bienvenue dans phpMyAdmin

Langue (Language)

Frangais - French v

Connexion &

Utilisateur : “

Mot de passe :

Connexion

Nous pouvons donc administrer la BD labopharma :

p h D B 7 Serveur : localhost » @ Base de données : labopharma 2 7

y & " # Structure || SQL Rechercher Requéte —, Exporter |} Importer ¥ Plus
L4 © A
Récentes Préférées
Filtres
& Nouvelle base de données

+ information_schema Contenant le mot :

- labopharma
o Nouvelle table =
. Lignes
+ » medicament Table - Action Type Interc|
7]
+ mysq| . . 3 4 4
medicament Parcourir [} Structure % Rechercher %< Insérer &g Vider @ Supprimer 2 InnoDB  utf8mb
+ performance_schema -
. 1 table Somme 2 InnoDB utf8ml
+ phpmyadmin
- sys t+ Tout cocher Avec la sélection : v

2.5 Installation Wordpress

Nous allons installer Wordpress, commencons par télécharger I’archive de wordpress avec

I’aide de la commande wget :

21
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root 13764

oot latest . tar

Nous créons un répertoire nommé « sitewordpress » dans /var/www/html/ et nous y

copions le répertoire wordpress :

o0 smkdir ! - -"'||||_|_II_|I-"'}'lEr-II'I /
(]l H cp -r wordp L

oot

Ensuite nous créons une BD avec PhpMyAdmin :

4 Création d'une base de données

wordpress utf8mb4_ucal400_ai_ci v Créer

Nous attribuons les droits au groupe et a I'utilisateur www-data :

~00t@DS2: chown www-c -R
~pot@p find . » chmod

755

~oot@p find . rype f <eC chmod 64
~ootaDse:

22
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Nous allons sur 'URL : 192.168.4.10/sitewordpress/wordpress

Rayan !

Welcome to WordPress. Before getting started, you will need to know the following items.

1. Database name

2. Database username
3. Database password
4. Database host

5. Table prefix (if you want to run more than one WordPress in a single database)

This information is being used to create a wp-config. php file. If for any reason this automatic file creation
does not work, do not worry. All this does is fill in the database information to a configuration file. You may
also simply open wp-config-sample.php in a text editor, fill in your information, and save it as Wp-
config.php. Need more help? Read the support article on wp-config. php.

In all likelihood, these items were supplied to you by your web host. If you do not have this information, then you
will need to contact them before you can continue. If you are ready...

Et nous remplissons les champs demandés :

Below you should enter your database connection details. If you are not sure about these, contact your host.

Database Name ‘ wordpress ‘

The name of the database you want to use with WordPress.

Username ‘ siol ‘

Your database username.

Password ‘ AzertyO P Hide

Your database password.

Database Host ‘ localhost ‘

You should be able to get this info from your web host, if Localhost does not work.

Table Prefix ‘:Wp_ ‘

23
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Information needed

Please provide the following information. Do not worry, you can always change these settings later.

Site Title | BTS SIO ST-EX |

Username ‘ admin ‘

Usernames can have only alphanumeric characters, spaces, underscores, hyphens,
periods, and the @ symbol.

Password 123A7ZEqsd!

Medium

Important: You will need this password to log in. Please store it in a secure location.

Your Email ‘ rayansaoupro@gmail.com

Double-check your email address before continuing.

Search engine

Discourage search engines from indexing this site
visibility

It is up to search engines to honor this request.

Username or Email Address

admin

Password

[oommool @]

s \.

_ | Remember Me Log I
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B | Dashboard (BTSSIOST-EX- % | +

¢ I} O R Nonséeurisé o 192.168.4.10
A BTSSIOST-EX - 4+ New
izl i) Dashboard

Home

Upd

A Posts
87 Media
I Pages
¥ Comments

Appearance

%

v

Plugins

% 8-

Tools

8

Settings

Menu

(4]

Welcome to WordPress!

Author rich content with
blocks and patterns

Block patterns are pre-configured block
layouts. Use them to get inspired or
create new pages in a flash.

Add a new page

Learn more about the 6.9.1 version.

Customize your entire site
with block themes

Design everything on your site — from
the header down to the footer, all using
blocks and patterns.

Open site editor

Nous pouvons accéder au site exemple de WordPress :

v x
% mwn 1 @ A =
admin .

Screen Options ¥ Help ¥

Switch up your site's look &
feel with Styles

Tweak your site, or give it a whole new
look! Get creative — how about a new
color palette or font?

Edit styles

B BISSIOST-EX X+

O & Non sécurisé

O ST-EX

BTS SIO ST-EX

M EditSite B

192.168.4.10

+ New

Blog

Hello world!

Sample Page

Welcome to WordPress. This is your first post. Edit or delete it, then start writing!
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