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1. Installation et configuration du serveur FTP

Avant d’installer toute chose, nous réalisons une mise a jour des dépendances déja

existantes :

security InRelease [43,4 kB]
L ’ X ! 2 kB]
ception de c BCU C ecu y e-sec 3 d6 [114 kE]
ception d 3§
8 kBl
esmain a

main
main

pian trixie InRelease » a modifié sa valeur & Version »

rootdl
Ui

rootaDse :

Nous modifions le fichier de configuration /etc/csftpd.cont pour activer la connexion

anonyme :
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GNU nano 8.4 setc/vsftpd.conf x*

anonymoL
anon_root=svar

Nous relancons le service :

FrootEbDs?:

Frogtlss

Nous vérifions son état :

d; preset: enabled

1 . dgo

Invocation:
Pro : 1981 StartPre=shi 1 Svary vsftpdsempty (code=exite

CPLU:
LEroup:

'wsftpd. conf

'||||.'.|'I".'
TT [-Il-j .SErY 1CE

Nous créons le répertoire /var/ftp, nous modifions les droits pour que les anonymes soient

en lecture seule en créant un fichier temporaire :
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root@Ebs2:
'
~oot@Ds2:

aot@ps2:

~oot@EDss

aotEabss

Nous démarrons notre machine cliente Debian Desktop, puis nous ouvrons le terminal

pour se connecter en FTP a DDI, en installant d’abord le paquetage ftp sur le client :

root@DD1:~# apt-get install ftp

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paguets supplémentaires suivants seront installeés :
tnftp
Les NOUVEAUX paquets suivants seront installeés :
ftp tnftp

8 mis a jour, 2 nouvellement installes, & a enlever et 54 non mis a jour.

Il est necessalire de prendre 163 kB dans les archiwves.

Aprés cette opération, 315 ko d'espace disgue supplémentaires seront utilisés.
Souhaitez-vous continuer 7 [0/n] O

Réception de : 1 http://deb.debian.org/debian trixiesmain amd64 tnftp amdéa 2823

Puis nous nous connectons a DS2 en FTP :

s1o0@DD1l:~% Tip 192.168.4.18
Connected to 192.168.4.186.

220 (vsFTPd 3.8.5)

Name (192.168.4.10:s5i0):|anonymous

331 Please _specify the password.
Password:

2380 Login successtul.
Remote system type 1s UNIX.
Fg—binary mode to transfer files.
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W LA RLAEAY ¥ 1 Lo LR LLE ] ] 1o el o
ftp= 1s
229 Entering Extended Passive Mode (|| |35946])

-MW-r--r-- 16 & 8 Mar 24 18:53 testanonymous.txt

226 Directory send OK.

ftp= get testanonymous,txt

local: testanonymous.txt remote: testanonymous.txt

229 Entering Extended Passive Mode (|| |24488|)

158 Opening BINARY mode data connectiom for testanonymous.txt (8 bytes).

226 Transfer complete. |

Tto> Sl

() Dossier personnel : GG =~

a— — — —
= 0 = 0

Bureau Documents Images Modeles

dd < +

Musique phpmyadmin.conf Public Telechargements
testanonymous.txt Videos

Maintenant, nous allons désactiver la connexion anonyme :
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GNU nano 8.4 setc/vsfipd. conf

Puis nous redémarrons le service :

root@ns?: syustemct ]

Footdlse

Si nous réessayons de nous connecter en FTP depuis notre client, cela ne marche pas :

s1o@DD1:~% Tip 192.168.4.18
Connected to 192.168.4.180.

220 (vsFTPd 3.8.5)

Name (192.168.4.10:s51i0): anonymous
331 Please specify the password.
Password:

538 Login 1ncorrect.

ftp: Login failed

ftp= |}
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2. Configuration dans le cadre d’une connexion authentifiée

Nous créons un fichier nommé fichier.txt depuis DD1 :

_——— - ———y — -

s1i0@DD1:~% touch fichier.txt
s10@DD] =% I

Nous nous connectons au serveur F'TP avec le login sio avec le mot de passe Azerty0 (compte

local de DS2) :s

sio@DD1l:-% ftp 192.168.4.18

Connected to 192.168.4.180.

220 (VvsFTPd 3.98.5)

Name (192.168.4.18:s5i0): sio

331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp>= put fichier.txt

local: fichier.txt remote: fichlier.txt
229 Entering Extended Passive Mode (|| |25526])
558 Permission denied.

ftp> |

Nous n’avons pas le droit d’écriture car la directive pour ’autoriser est commentée, donc

nous allons le décommenter :

Nous relancons le service, et retentons de transférer le fichier :
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sio@EDD1l:~% ftp 192.168.4.18
[Connected to 192.168.4.16.
(228 (vsFTPd 3.8.5)
Name (192.168.4.18:sio0): sie
(331 Please specify the password.
Password:
IEHG Login successful.
Remote system type 1s UNIX.
Using binary mode to transfer files,
[ftp> put fichier.txt
(local: fichier.txt remote: fichier.txt
[229 Entering Extended Passive Mode (|| ]|41574])
158 0Ok to send data.

@ B.88 KiB/s

226 Transfer cogplete
ftp=

Nous nous déplacer librement dans ’arborescence des fichiers car le chrootage n’a pas été
configuré :
iftp= 1ls -

229 Entering Extended Passive Mode (|| |36114])

iil158 Here comes the directory listing.

=== 1 laea leae 8 Mar 24 11:21 Tichier.txt
4225 Directory send OK.

ftp= cd ..

258 Directory successfully changed.

ftp> pwd

:Hcmﬂtc directory: fhome

ftp= cd ..

258 Directory successfully changed.

ftp= pwd

Remote directory: /

ftp> |

Nous allons donc modifier la directive de chrootage pour I’activer :
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Nous relancons le service, puis nous créons le fichier /etc/vsftpd.chroot_list :

root@nsea : touch Asetcsvsttpd.chroot_list

Nous créons un utilisateur sio2 avec comme mot de passe AzertyO0 :

root@Ds2: adduser sio?

Mouveau mot de g =

FRetapez le nouveau mot de

asswd e

1T7i1er 1es 1ntrormatlons ass pour s1o0g
~ la nouvelle valeur, ou appuyer sur ENTER pour la wvaleur par déf

HOM
Numero de chambre
TELER!
Telephone personnel
Autre []

I=s the

Nous nous substituons en tant que sio2, et nous créons le répertoire repweb dans le

répertoire personnel :
S S102
2 ArootE cd

> mkdir repuweb

Nous nous connectons en tant que sio2 via le client ftp :

sio@bDDl:~% ftp 192.168.4.18
Connected to 192.168.4.16.
228 (vsFTPd 3.8.5)

Name (192.168.4.18:5i0): sioz

9331 please specify the password.
Password:
5680 00PS: wsftpd: refusing to run with writable root imside chrooti)
ftp: Login failed
fto= B

Et la connexion échoue (idem si nous nous connections avec sio)
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Nous retirons depuis root le droit d’écriture de sio2 a la racine de son répertoire :

“potADse :

"aotEpsS:

Puis nous retentons une connexion :

sio@bDl:~% ftp 192.168.4.18
Connected to 192.168.4.18.

228 (vsFTPd 3.8.5)

Hame (192.168.4.10:s5i0): sio2
331 Please specify the password.
Password:

238 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files

ftp= pwd

Remote directory: /

ftp= 1s

229 Entering Extended Passive Mode (|| |46936))

150 Here comes the directory listing.

o rw rwE e - X 2 lael laal 4896 Mar 24 11:29 repweb

—ZZ0 UITECTOry Send ok,

ftp= cd repweb

258 Directory successfully changed.
ftp= pwd

tp= put fichier2.txt
ocal: fichier2.txt remote: fichier2.txt

29 Entering Extended Passive Mode (|| |3B785])
58 0k to send data.

@ 0.680 KiB/s
26 Transfer complete,
ftp= cd

(remote-directory) cd ..
550 Failed to change directory.

ftp= l

Nous ne pouvons pas directement mettre le fichier a la racine de notre répertoire :

ftp= put fichier2.txt
local: fichier2.txt remote: fichier2.txt

229 Entering Extended Passive Mode (|| |37695])

553 Could not create Tile.
s __ A

10
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Nous installons un client FTP, ici FileZilla sur notre machine cliente :

sio@DD1l:~% su -

Mot de passe :

root@D1:~# apt-get install filezilla

Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés :
filezilla-common libfilezilla-common libfilezilla46 libpcre2-32-0
libpugixmllv5 libwxbase3.2-1t64 libwxgtk3.2-1t64

Les NOUVEAUX paquets suivants seront installés :
filezilla filezilla-common libfilezilla-common libfilezilla46 libpcre2-32-0
libpugixmllv5 libwxbase3.2-1t64 libwxgtk3.2-1t64

® mis a jour, 8 nouvellement installés, @ a enlever et 54 non mis a jour.

I1 est nécessaire de prendre 11,0 MB dans les archives.

Apres cette opération, 44,7 Mo d'espace disque supplémentaires seront utiliseés.

Souhaitez-vous continuer ? [0/n] O

Réception de : 1 http://deb.debian.org/debian trixie/main amd64 filezilla-common

all 3.68.1-1 [2 332 kB]

0% [1 filezilla-common 7 120 B/2 332 kB 0%].

Nous tentons une connexion via FileZilla :

r

5i02@192.168.4.10 - FileZilla - o x

Fichier Edition Affichage Transfert Serveur Favoris ?

# v [EEESE ok o FT4aoe
Hote: 192.168.4.10 Nom d'utilisateur: = sio2 Mot de passe: | essssse Port: Connexion rapide v

Statut : Serveur non sécurisé, celui-ci ne prend pas en charge FTP sur TLS.
Statut:Le serveur ne prend pas en charge pas les caracteres non ASCII.
Statut:Connecté

Statut :Récupération du contenu du dossier...

Statut : Contenu du dossier « / » affiché avec succes

Site local: /home/siof v Site distant: | v
v/ v
0 .cache 2 repweb

> M bin

> boot

>0 dev

> etc

v home

- |

Nom de fichier A Taille de fic Type de fichier  Derniere modificz Nom de fichier A Taille de fi) Type de fick Derniére modi Droits d"acc Propriéta
[ .cache Dossier 25/03/2026 10:... ™ repweb Dossier ~ 24/03/2026... drwxrwx... 10011001
0 .clamtk Dossier 16/10/202511:3...
" .config Dossier 25/03/2026 10:...
7 .gnupg Dossier 25/03/2026 10:...
0 .local Dossier 15/10/202511:5...
™ .mozilla Dossier 17/10/2025 00:...
0 .ssh Dossier 12/02/2026 17:...
17 fichiers et 15 dossiers. Taille totale : 17030 octets 1dossier

Nous inscrivons maintenant sio2 dans le fichier chroot_list pour pas qu’il soit chrooté:

11
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GNU nano 8.4

setc/vsftpd.chroot_list

Nous retentons une connexion :

r

2] 5i02@192.168.4.10 - FileZilla - o
Fichier Edition Affichage Transfert Serveur Favoris ?

# v BT RS O iR x F Qa8

Hote: 192.168.4.10 Nom d'utilisateur: = sio2 Mot de passe: eoeesssss Port: Connexion rapide -

Statut : Serveur non sécurisé, celui-ci ne prend pas en charge FTP sur TLS.
Statut : Le serveur ne prend pas en charge pas les caractéeres non ASCII.
Statut : Connecte

Statut: Récupération du contenu du dossier...
Statut : Contenu du dossier « /home/sio2 » affiché avec succes

5i02@192.168.4.10 ® | sio2@192.168.4.10 @ sio2@192.168.4.10 ®

Site local: /home/sio/ v Sitedistant: /home/sio2 v
.cache v /
> bin v 12 home
> boot > M
> 1 dev repweb
> etc
v home
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