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1. Modification sur DS2

Puisque nous avons batis notre propre US3, nous n’avons pas besoin de modifier sa

configuration IP.

Nous modifions le mode d’accés réseau de DS2 pour la mettre dans la DMZ.

Réseau

Virtual Cable Connected

Nous désactivons I'interface enp0s3 et modifions sa configuration IP :
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netmask
networt

iface

St 0

Nous réactivons la carte et vérifions la prise ne compte des modifications a I’aide de la

commande ip a :

Nous modifions donc le fichier des hotes virtuels en conséquence :
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GMLL nano 8 4 _ : /etc/apache2/sites-ave

“Nae
~Admir

log
/saccess. log combined

VirtualHost 192.168.2.16:809

mmmﬁh+mlﬁmph
html/webs

‘access. log combined

.log combined

“Name b exLpe
~Admin we -

rror. log
access 2 comhined

apachez

Nous modifions le fichier named.conf.local contenant les noms des zones recherche DNS :
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setc/bindsnamed.conf. local

GNU nano 5.4

/7 Do any local conf ation here

R
Zone

allémﬁ

Nous modifions le fichier pour la zone de recherche directe :

GNU nano 8.4 /var/caches/bind/db.sio-exupery.fr x

exupery.fr. root.s

l0-exupery.Tr
-exupery.fr.
lo-exupery.ftr.

Idem pour la zone de recherche inverse :

GNU nano 8.4 /var/cache/bind/rev.sio-exupery.fr sx

(5 ]%]

IN SDA

Slo-exupery.tr.
lo-exupery.tr.

Nous modifions le fichier named.conf.options :
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GNU nano 8.4 setc/bind/named. conf . options

Nous relancons le service DNS :

P00t d

FOo0tAaDS e

2. Modification sur DS1

Nous modifions la directive du fichier named.conf.optiuons :

GNU_nano 8.4 /etc/bindsnamed. conf.options *

Nous relancgons le service DNS :

root@psi: systemctl restart bindS

rootaps1:
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3. Tests depuis DD1

Nous testons les deux résolutions DNS suivantes :

sio@DD1l:~% dig SOA sio-exupery.fr

; ===> DiG 9.20.11-4-Debian <<»> S0A sio-exupery.fr
;: global options: +cmd
i+ Got answer:

@i+ ->>HEADER=<- opcode: QUERY | - NOERROR, id: 63867
7 Tlags: gr rd ra; QUERY: 1, ANSWER: 1, MUTHORITY: @, ADDITIONMAL: 1
:; OPT PSEUDOSECTION:
In: EDNS: version: @, flags:; udp: 1232
; COOKIE: 98cad@336745830f0100000069d4b6daae8Bda90a358beTl (good)

;3 OQUESTION SECTION:
;Sio-exupery.fr. IN S0A

;; ANSWER SECTIOMN:
sio-exupery.fr. B6400 IN S0A 052 .sio-exupery.fr. root.sio-
oery.fr. 20260305 604500 56400 2419200 604800

;3 Query time: 23 msec

;; SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
;; WHEM: Tue Apr @7 09:48:42 CEST 2026

:: MSG SIZE rcwvd: 128

[ . P— . m
5io@DD1l:~% dig S0A intra.sio-exupery.fr

;o <==> DiG 9.20.11-4-Debian <<=>> S50A intra.sio-exupery.fr
;: global options: +cmd
7+ Got answer:

;; -=>HEADER==<- opcode: QUERY, s - R, id: 58643
;; Tflags: gqr aa rd ra; QUERY: 1, ANSWER: 1, AMUTHORITY: ©, ADDITIOMAL: 1

7+ OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: bl49d6f4851e550d0100000069d4b6ed3c9cb385b14991d7 (good)
;+ QUESTION SECTIOM:

rintra. sio-exupery.fr. IN SOA

i+ ANSWER SECTION:
intra.sio-exupery.fr. ge408  IN SOA DS1l.intra.sic-exupery.fr. root.:
ntra.sio-exupery.fr. 20260332 604500 86400 2419200 604800

i3 Query time: 7 msec

;: SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
;; WHEM: Tue Apr @7 89:49:01 CEST 2026

;5 MSG SIZE rowd: 122

Ainsi que résolution hors zone :
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sio@DD1:~$ dig www.ac-nice.fr

; <<>> DiG 9.20.11-4-Debian <<>> www.ac-nice.fr

;; global options: +cmd

;: Got answer:

;i ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 20065

;; flags: gr rd ra; QUERY: 1, ANSWER: 5, AUTHORITY: ©, ADDITIONAL: 1

;» OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 1232

; COOKIE: 2f59245f6a74f7660100000069d4bb29d788e01dae5d2432 (good)
;3 QUESTION SECTION:

swww.ac-nice.fr. IN A

;+ ANSWER SECTION:

www.ac-nice.fr. 3575 IN CNAME www.ac-nice.fr.cdn.cloudflare.net.
www.ac-nice.fr.cdn.cloudflare.net. 300 IN A 141.101.90.105
www.ac-nice.fr.cdn.cloudflare.net. 300 IN A 141.101.90.104
www.ac-nice.fr.cdn.cloudflare.net. 300 IN A 141.101.90.107
www.ac-nice.fr.cdn.cloudflare.net. 300 IN A 141.101.90.106

;; Query time: 59 msec

;; SERVER: 192.168.4.254#53(192.168.4.254) (UDP)
;; WHEN: Tue Apr 07 10:07:05 CEST 2026

;3 MSG SIZE rcvd: 182

Nous vérifions ’acces aux différents sites hébergés :

(5  SIO Saint-Ex X  +

« C O & Nonsécurisé http://www.sio-exupery.fr

BTS SI01

Site en construction

()  SIO Saint-Ex x +

&« C O & Nonsécurisé http://projet2.sio-exupery.fr

BTS SIO1

Site en construction
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(33  SIO Saint-Ex X | <+

& C O & Non sécurisé sio-exupery.fr

BTS SI101

Site secu en construction

(5  SIO Saint-Ex X 4+

< C O & Non sécurisé sio-exupery.fr

BTS SIO1

Site en construction

4. Test du pare-feu

Le pare-feu étant activé, nous testons d’aller sur Internet ainsi que sur les sites hébergés :

root@ldss: # g
Script pour le pare-feu
Initialisation des wvariables
0K .
' des reg stantes et wverouilla:
vous continuer le script 7?7 (o/n)

Communication locales, internes et externes 0OK.
Pare-feu en fonctionnement, :
rootall A - -
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(5  SIO Saint-Ex X 4+

& Non sécurisé

“ C Q

BTS SIO01

Site en construction

nww.sio-exupery.fr

(53  SIOSaint-Ex X +

- C O & Non sécurisé

BTS SIO1

Site en construction

et2.sio-exupery.fr

(3  SIO Saint-Ex X 4+

C

BTS SIO1

Site secu en construction

(_

(53 | SIOSaint-Ex X +

- C O & Non sécurisé

BTS SI01

Site en construction
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u.sio-exupery.fr

og.sio-exupery.fr
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- Google x4+

+ O

X G v google.fr

Apropos  Google Store

Google

-
=

Recherche Google J'ai de la chance

Nous vérifions que le serveur DNS et Web DS2 soit accessible depuis I'extérieur, nous

ajoutons une route statique depuis notre systéme hote :

C:\Windows\System32>route add 192.168.2.0 mask 255.255.255.9 172.17.110.2290

Nous modifions le serveur DNS en mettant 192.168.2.1 :
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Propriétés de : Protocole Internet version 4 (TCP/IPv4) X

Geéneral  Configuration alternative

Les parametres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les parameétres IP
appropriés a votre administrateur réseau.

0 Obtenir une adresse IP automatiguement
() Utilizer 'adresse IP suivante :

() Obtenir les adresses des serveurs DNS automatiquement

0 Utiliser I'adresse de serveur DNS suivante

Serveur DNS preéférd ; | 192.168. 2 . 1 |

Serveur DMNS auxiliaire : | . . . |

[ valider les paramétres en quittant Avance. ..

QK Annuler
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& SIO Saint-Ex X +

< C [J & Nonsé sio-exupery.fr

BTS S101

Site en construction
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